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Zusammenfassung

Generative Kiinstliche Intelligenz (KI) verbreitet sich zunehmend,
bewusst oder unbewusst, in unserem Alltag und wird somit all-
mdhlich zu einem Teil der gesellschaftlichen Wirklichkeit. Ein
Charakteristikum dieser hiufig als disruptiv beschriebenen neuen
Technologie besteht wohl darin, auf der Grundlage technischer
Operationen kommunikative Inhalte erzeugen zu konnen. Wenn
Gesellschaft als Verkettung kommunikativer Prozesse aufgefasst
wird, stellt sich die Frage, inwiefern generative KI dazu beitragen
kann, die gesellschaftliche Wirklichkeit hervorzubringen, sie zu
reproduzieren oder zu verdndern. Diese Frage stellt sich auch und
gerade im Zusammenhang mit kommunikativen Prozessen, die
mit Phinomenen extremistischer Radikalisierung verbunden sind.
Im vorliegenden Beitrag wird deshalb untersucht, inwieweit extre-
mistische Akteur:innen als typische early adopters neuer Techno-
logien in kommunikativer Absicht berveits auf generative KI zuriick-
greifen, welche zukiinftigen Entwicklungen sich dabei abzeichnen
und welche Folgen fiir das Radikalisierungsgeschehen damit ver-
bunden sein kénnten. Zur Beantwortung dieser Fragestellungen
wurden Expert:inneninterviews gefiihrt, deren Auswertung mittels
einer analytischen Heuristik erfolgt, um Evkenntnisse tiber die Ent-
wicklung technischer Innovationen sowie technologiebedingter
Bedrohungen durch boswillige Akteur:innen zu gewinnen.

Stichworte

Kiinstliche Intelligenz (KI) | generative KI | KI-Modelle |
Large Language Models (LLMs) | Sprachmodelle | KI-generierte Inhalte |
Textgenerierung | Bildgenerierung | Deepfakes | Radikalisierung |
authentische Kommunikation | Innovation | Technologie |
malevolente Kreativitit
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Einleitung

Es besteht ein grofies Interesse am Innovationspotenzial extremistischer
oder terroristischer Akteur:innen (Personen, Gruppen, Organisationen)
im Hinblick auf Technik - insbesondere im Zuge der Verbreitung von uni-
versell anwendbaren Technologien wie (generativer) Kiinstlicher Intelli-
genz (KI), die sich im Allgemeinen anschickt, Teil vielfiltiger gesellschaft-
licher Prozesse zu werden (Dickel, 2025; Kusche, 2023). Aktuell erscheinen
immer mehr Studien, die der Frage nachgehen, inwieweit KI-Technologien
extremistische oder terroristische Aktivititen unterstiitzen oder ermdog-
lichen konnen (Baele & Brace, 2024; Brundage et al., 2018; Klinkhammer,
2024; Nelu, 2024; Siegel & Doty, 2023).

Der Fokus auf neue Technologien spielt seit einiger Zeit eine grof3e Rolle
in der zivilen Sicherheitsforschung, wie in Fallstudien iiber die Nutzung
von Technologien durch bekannte boswillige Akteur:innen (Argentino et
al., 2021) oder quantitativen Studien liber verurteilte Terrorist:innen (Gill
et al.,, 2017), die sowohl altbekannte als auch neuartige Technologien fiir
gewalttitige Angriffe eingesetzt haben. Gleichzeitig haben auch die fiir die
zivile Sicherheit zustindigen Akteur:innen Zugang zu neuen Technologien,
die sie fiir die Uberwachung und Durchsetzung der Einhaltung von Rechts-
normen einsetzen, was die ,Technologisierung der Sicherheit” (Kaufmann,
2016) vorantreibt, zum Beispiel durch die Idee des ,predictive policing”
(Biichner & Dosdall, 2021; Godé & Brion, 2024; Pelzer, 2018).

Wenn es um die begriffliche Einordnung von Techniknutzung und
Extremismus/Terrorismus geht, dann wird vorzugsweise der Begriff des
dual use verwendet (siehe kiirzlich Grinbaum & Adomaitis, 2024), der
urspriinglich das Potenzial einer Technologie sowohl fiir zivile als auch
fiir militdrische Zwecke bezeichnete (Forge, 2010; Mahfoud et al., 2018),
heute aber oft fiir die Unterscheidung zwischen ,benevolenten“ und ,,mal-
evolenten“ Verwendungszwecken von Technologie steht (Oltmann, 2015).
Der Begriff suggeriert, dass verantwortungsbewusste Entwickler und Ver-
markter das schidliche Potenzial einer Technologie leicht erkennen kon-
nen. Diese Annahme erscheint jedoch weniger plausibel, wenn man den
vielseitigen, allgegenwirtigen und formbaren Charakter von Informations-
und Kommunikationstechnologien bedenkt, zum Beispiel Social-Media-
Plattformen, kryptografische Techniken, Kiinstliche Intelligenz, eine Fiille
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anderer Softwareanwendungen oder das Internet im Allgemeinen (Monta-
sari, 2024). Uberdies fordert die breite Verfiigbarkeit von Erfindungen (wie
zum Beispiel Drohnen) Innovationen, die sowohl das Leben der Menschen
verbessern als auch die innovative Nutzung durch extremistische und ter-
roristische Akteur:innen ermdglichen konnen (Cronin, 2020).

Mit der zunehmenden Kommerzialisierung und gesellschaftlichen Ver-
breitung von KI-Anwendungen wird auch diese Technologie fiir die bos-
willige Nutzung durch extremistische Gruppen attraktiver. Im bisher durch-
gefithrten Monitoring innerhalb des MOTRA-Projekts wurde deren Nutzung
durch Extremist:innen als sehr relevante Moglichkeit identifiziert (Blischer
et al., 2022; Madeira et al., 2023), die nun vertiefend analysiert werden soll.
Im Sinne eines Monitorings ist dabei bedeutsam, welche gegenwiértigen
Entwicklungen bereits sichtbar und welche zukiinftigen Entwicklungen
denkbar sind. Eine kontinuierliche Beobachtung kann politische Ent-
scheidungen an der Schnittstelle zwischen Sicherheit und Technologie
beraten. Um den potenziellen Missbrauch neuer Technologien nicht zu
iibersehen, miissen politische Entscheidungstriger:innen verstehen, wie
boswillige Kreativitdt mit technischen Moglichkeiten interagiert.

Wir beginnen diesen Beitrag mit der theoretischen Pridmisse, dass der
Begriff des dual use nicht ausreicht, um das Potenzial des Technologie-
missbrauchs und die potenziellen Schwierigkeiten bei der Unterscheidung
zwischen wohlwollenden und boswilligen Anwendungsfillen zu erfassen
(Blischer & Kusche, 2025). Wir wollen versuchen, die Suche nach malevo-
lenten Potenzialen weiter zu differenzieren. Zur Anndherung werden wir
Expert:innengespriche als empirische Grundlage mithilfe eines theoreti-
schen Modells der Interaktion verschiedener Dimensionen der Technik-
entwicklung und -verbreitung auswerten (Rassler & Veilleux-Lepage, 2024).
Rassler und Veilleux-Lepage bieten ein Konzept, das als Heuristik dienen
kann, um Verfiigbarkeit und Niitzlichkeit als Suchkriterien weiter auszu-
differenzieren in Richtung Weiterverbreitung und Weiterentwicklung.
Damit gehen wir der Frage nach, ob und inwieweit KI immer weiter in
soziale Kommunikationsketten eingeflochten wird und damit schlussend-
lich als Technologie ,invisibilisiert” wird.

Im zweiten Abschnitt dieses Beitrags werden wir zunidchst grund-
legende Konzepte von KI und malevolenter Kreativitit einfithren. Daran
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anschlieflend erfolgt die Vorstellung der 4D-Heuristik als analytischer
Rahmen, um das terroristische Innovationspotenzial im Bereich der KI
systematisch zu erfassen und zu bewerten. Der dritte Abschnitt widmet
sich den Ergebnissen der Analysen von Expert:inneninterviews mithilfe
der 4D-Heuristik, die Einblicke in aktuelle Einschitzungen von Expert:in-
nen und Erfahrungen zum Thema liefern. Im vierten Abschnitt werden
diese Ergebnisse eingeordnet und kritisch diskutiert, wobei ein Abgleich
mit der aktuellen wissenschaftlichen Literatur erfolgt, um bestehende
Forschungsstinde zu reflektieren und offene Fragen zu identifizieren.
Abschlieflend bietet der fiinfte Abschnitt einen Ausblick auf die gesamt-
gesellschaftlichen Herausforderungen, die sich aus der Integration von
KI in Kommunikationsprozesse ergeben, und benennt weiterfithrende
Problemstellungen sowie Handlungsfelder fiir Wissenschaft und Praxis.

Konzeptionelle Grundlagen
Kiinstliche Intelligenz (KI)

In dem Strategiepapier , Artificial Intelligence for Europe“ definiert die Euro-
péische Union KI (tautologisch) als Systeme mit intelligentem Verhalten, die
ihre Umgebung analysieren und mit einem gewissen Grad an Autonomie
handeln, um bestimmte Ziele zu erreichen (Europiische Kommission, 2018).
Andere Definitionen beziehen sich auf menschenéhnliche Intelligenzfihig-
keiten einer Maschine, wie Lernen, Urteilsvermdgen und Problemlosung
(Brundage et al., 2018; UNICRI & UNCCT, 2021). Ein Ziel der Entwicklung
von Kiinstlicher Intelligenz ist vorwiegend die Automatisierung kognitiver
menschlicher Tatigkeiten (Humm et al., 2021; Jakel, 2025).

Die Technologie des maschinellen Lernens (ML) - eine Untergruppe oder
Grundlagentechnologie (Humm et al., 2021) der Kiinstlichen Intelligenz -
lehrt Maschinen, aus Daten und Erfahrungen zu lernen und Aufgaben
zunehmend autonom zu erledigen. Im Gegensatz zu anderer Computersoft-
ware bendtigen solche Algorithmen nach dem anfinglichen Training keine
ausdriicklichen Anweisungen von Menschen mehr. Stattdessen erkennen
sie Muster und lernen implizite Regeln auf der Grundlage einer bestimmten
Anzahl von Beispielen aus einer Datenbank (Brundage et al., 2018;
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Schick, 2018). Die KI-Forschung unterscheidet auch zwischen ,enger” KI,
die eine einzige Aufgabe erfiillt (diese Form der KI ist heute bereits weit-
verbreitet und basiert oft auf maschinellem Lernen), und ,allgemeiner”
KI, die jede Aufgabe analog zur menschlichen Intelligenz erfiillen konnte
(diese Form der KI ist derzeit im Bereich der Science-Fiction angesiedelt)
(Jakel, 2025; Schroeter, 2020, S. 8).

In den vergangenen Jahren haben kommerzielle KI-basierte Anwendungen
enorme Fortschritte gemacht: Zunichst wurde Ende 2022 der Chatbot
ChatGPT von OpenAl der Offentlichkeit vorgestellt, der einen regelrechten
Boom ausldste und binnen kurzer Zeit sehr hohe Nutzerzahlen erreichte
(Hu, 2023). ChatGPT ist dazu in der Lage, auf der Basis von Inputs Fragen zu
allen moglichen Themen eloquent zu beantworten, aber auch lingere Texte
nach bestimmten Vorgaben zu verfassen oder Aufgaben wie Programmie-
ren zu iibernehmen, wenngleich die Outputs aufgrund technischer Gren-
zen nicht immer zuverléssig sind. Die zugrunde liegende Technologie war
das Sprachmodell GPT 3.5. Dabei handelt es sich um ein sogenanntes Trans-
formermodell, eine Innovation im Bereich kiinstlicher neuronaler Netze,
welche die enorme Steigerung der Leistungsfihigkeit auf dem Gebiet der
maschinellen Sprachverarbeitung moéglich macht (Albrecht, 2023).

Ein weiterer grofier Schritt erfolgte im Bereich der bildgenerierenden KI.
Seit Jahren gibt es Gimmicks fiir Nutzer:innen wie FaceApp, mit denen
man sich selbst oder andere seit 2017 mithilfe von KI-basierter Bildtrans-
formation hochgeladener Fotos idlter oder jlinger erscheinen lassen oder
das Geschlecht manipulieren kann. Im Sommer 2022 wurde die genera-
tive KI-Anwendung Midjourney auf den Markt gebracht. Sie ermoglicht
die Erstellung von Bildern in verschiedenen Stilen (von abstrakt bis foto-
realistisch) auf Basis einer schriftlichen Vorgabe und revolutioniert die
KI-Bildgenerierung (Bucher & Roy, 2023). Im Zuge des Hohenfluges um
Midjourney wurden zahlreiche weitere Text-zu-Bild-Modelle veroffentlicht,
von denen einige komplett kostenlos nutzbar sind.

Mit der zunehmenden Kommerzialisierung und Verbreitung von KI-
Anwendungen wird die Technologie auch fiir extremistische Gruppen
attraktiver, die sie fiir boswillige (malevolente) Zwecke nutzen wollen. Dies
ist auch den Entwickler:innen nicht entgangen. Bei der Entwicklung seiner
SORA-Anwendung setzt OpenAl auf den Einsatz von ,Red Teams*, um das
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Modell zu testen und so dessen Missbrauch beispielsweise fiir Deepfakes
oder Desinformation zu verhindern (Lacy, 2024). Die Bemithungen von
OpenAl, ,adversarial testing” durchzufiihren, zeigen, dass sich die Entwi-
ckler:innen mittlerweile des boswilligen Potenzials ihrer Erfindungen sehr
bewusst sind.

Malevolente Kreativitdt

Um zu verstehen, wie sich extremistische oder terroristische Akteur:in-
nen neue Technologien zunutze machen, orientieren wir uns an der Vor-
stellung, dass es hierfiir malevolenter Kreativitit bedarf. Die nachfolgenden
Ausfiithrungen in diesem Abschnitt beschiftigen sich deshalb mit dem
Zusammenhang von malevolenter Kreativitit und dem Innovations-
handeln von Extremist:innen oder Terrorist:innen in einer gesellschaft-
lichen Umgebung, die durch das Vorhandensein offener technologischer
Innovationen gepriagt wird. Diese Uberlegungen gehen auf Argumente
zuriick, die wir bereits an anderer Stelle entwickelt und dort ausfiihrlicher
dargestellt haben (vgl. Gazos et al., 2025).

Gewohnlich verwenden Extremist:innen Technologien, die kostengiinstig,
weitverbreitet, benutzerfreundlich und - insbesondere im Bereich von
Propaganda, Kommunikation und Rekrutierung - allgemein zuginglich
sind. Vor diesem Hintergrund hat Audrey Kurth Cronin eine Theorie ent-
wickelt, die beschreibt, wie das gegenwairtige Paradigma offener techno-
logischer Innovation die extremistische und terroristische Nutzung neuer
Technologien begiinstigt. Infolge der Digitalisierung sind giinstige, leicht
verfiigbare und benutzerfreundliche Open-Source- und Standardtechno-
logien entstanden. Dies hat dazu gefiihrt, dass sich ein leistungsfihiges
technologisches Okosystem fiir Extremist:innen und Terrorist:innen ent-
wickelt hat, das deren Moglichkeiten der gezielten Anwendung von Gewalt
quantitativ und qualitativ gesteigert hat (Cronin, 2020).

Die Verwendung von Technologie fiir einen anderen Zweck als den von
ihren Erfinder:innen vorgesehenen oder die Verwendung dieser Techno-
logie zur Schiadigung anderer, die ihren Ursprung rein opportunistisch-
benevolenten Zwecken verdankt, kann grundsétzlich als eine Form von
Kreativitit gelten. Cropley, Kaufman und Cropley (2008) nennen diese
Art von Nutzung ,malevolent creativity“. Sie beschreiben diese Art
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von Kreativitit als erforderlich fiir Gruppen oder Personen, um Ziele zu
erreichen, die sie als erstrebenswert betrachten, aber die schwerwiegende
negative Auswirkungen auf eine andere Gruppe haben. Diese werden von
der ersten Gruppe bewusst akzeptiert, genauer gesagt sind sie der eigent-
liche Zweck (Cropley et al., 2008, S. 106). Dies trifft sowohl auf mit der Aus-
iibung von korperlicher Gewalt einhergehende Handlungen zu als auch auf
andere Handlungen, die eine schidliche Wirkung auf andere haben kon-
nen, beispielsweise auf deren interne oder externe Kommunikation oder
auch auf die Finanzierung extremistischer Aktivititen. Innovation und
Kreativitit entstehen hier meist nicht spontan, sondern sind das Ergeb-
nis einer vorsitzlichen Suche nach neuartigen Verbesserungen (Gill et al.,
2013, S. 131).

Extremist:innen und Terrorist:innen wurde durch die digitale Revolution
eine unvergleichliche Menge an Mitteln zur Verfligung gestellt, um ihre
Ziele zu verfolgen. Diese haben sie innovativ genutzt und sich einen Vorteil
gegeniiber den Sicherheitsbehdrden geschaffen. Es gibt viele verschiedene
Arten extremistischer Aktivitdten, die so durch technische Innovationen
erheblich erleichtert wurden. Diese reichen von Massenkommunikation
fiir Propaganda und Rekrutierung bis zu Geldwésche, Finanzierung, Opera-
tionen, Logistik und neuen Methoden der Zerstorung und des Terrors (Gazos
et al., 2025). Insbesondere die Ausschopfung der Moglichkeiten des Inter-
nets hat boswillige Akteur:innen in die Lage versetzt, Grenzen von Raum
und Zeit zu tiberwinden, um sich mit Gleichgesinnten auszutauschen und
zu vernetzen (Zeiger & Gyte, 2020). In all diesen Beriihrungspunkten hat die
Technologie die Dynamik grundlegend verdndert. In all diesen Bereichen
gehorten boswillige Akteur:innen zu den ,early adopters*.

Sowohl Rechtsextreme aus den USA (beispielsweise mit der Einrichtung
des ,,Stormfront“-Forums Anfang der 1990er-Jahre) als auch Islamist:innen
haben friih die Bedeutung des Internets fiir Propaganda und die Organisa-
tion von Anschlidgen erkannt (Scrivens & Conway, 2019). Ein Beispiel fiir
eine duflerst erfolgreiche und innovative Technologienutzung ist die Kam-
pagne des sogenannten Islamischen Staates (IS) zur weltweiten Rekrutie-
rung neuer Mitglieder (Piazza & Guler, 2021). Doch bdswillige Akteur:in-
nen nutzen auch andere neue Technologien in innovativer Weise: So
verwendeten der IS und die Revolutionsgarden der Islamischen Republik
Iran schon frith Drohnen als Waffe (Archambault & Veilleux-Lepage, 2024;
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Franke, 2014). Bei dem Angriff auf Israel am 7. Oktober 2023 nutzten Kamp-
fer der Hamas Drohnen, um israelische Verteidigungsanlagen zu zerstoren,
bevor sie die Grenzen iiberquerten (Harding et al., 2023). Ein weiteres Bei-
spiel ist die weltweit zunehmende Zahl von Fillen rechtsextremer Gewalt,
in denen Waffen, die in Teilen mit einem 3D-Drucker hergestellt wurden,
zum Einsatz kamen (Veilleux-Lepage, 2024).

Die 4D-Heuristik zu terroristischen Innovationspotenzialen

Es lasst sich immer mehr Literatur dariiber auffinden, wie Terrorist:innen
neue Technologien innovativ und kreativ nutzen, aber es gibt immer noch
wenig dariiber, wie Extremist:innen entscheiden, welche Technologie sie
nutzen und welche sie ignorieren. Yannick Veilleux-Lepage und Don Rassler
haben einen Rahmen vorgeschlagen, der vier Schliisselelemente neuer
Technologien hervorhebt, die deren Ubernahme durch terroristische Grup-
pen erleichtern. Dieser Rahmen wurde entwickelt, um Folgendes zu bieten:
»a visual and conceptual perspective to help researchers and practitioners
to understand how terror innovation and technology-related terror threats
evolve as part of an interactive system“ (Rassler & Veilleux-Lepage, 2024,
S. 24). Dieses Konzept dient uns im Weiteren als analytische Heuristik, die
erkennen lisst, wie es dazu kommt, dass bestimmte Technologien fiir mal-
evolente Intentionen genutzt werden, andere hingegen nicht.

Die vier von Veilleux-Lepage und Rassler identifizierten Schliisselfaktoren
sind ,dual use®, ,democratized, , diffusion” und ,directionality“. Die ers-
ten beiden Faktoren beziehen sich auf die Zuginglichkeit einer Techno-
logie und gehen auf die bereits zitierten Arbeiten von Cronin zuriick. Dual
use wird von den Autoren wie folgt beschrieben: ,,products, software, and
technologies designed for civilian purposes but can also be adapted for
military use“ (Rassler & Veilleux-Lepage, 2024, S. 24). Der zweite Begriff
»~demokratisiert” bezieht sich auf die Verfiigbarkeit von Systemen, die den
Austausch von Know-how tiiber die Nutzung dieser Giiter mit doppeltem
Verwendungszweck ermoglichen. Diese beiden ersten Faktoren spielen
eine grof3e Rolle beim Abbau von Barrieren, die insbesondere fiir nicht-
staatliche Akteur:innen bestehen, wenn die innovative Nutzung neu-
artiger Technologien anvisiert wurde. Bei den beiden anderen Schliissel-
faktoren - Verbreitung und Ausrichtung - geht es um die Verstiarkung
der Auswirkungen dieser Technologien. Die Diffusion bezieht sich auf die
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Verbreitung der (terroristischen) Nutzung einer bestimmten Technologie,
wihrend die Direktionalitit die verschiedenen Wege betrachtet, die die
Technologienutzung durch Lernen aus den zuginglichen Informationen
nehmen kann (Rassler & Veilleux-Lepage, 2024).

Die Autoren befassen sich zwar in ihrer Arbeit speziell mit der terroris-
tischen Nutzung und Verbreitung einer bestimmten Technologie, doch
der vorgeschlagene Analyserahmen kann nach unserer Auffassung auch
wertvolle Einblicke in die Aneignung neuer Technologien durch extremis-
tische Akteur:innen im Allgemeinen (einschliellich gewaltfreier Aktivi-
titen) sowie moglicher Entwicklungspfade der Technologieverwendung
im Besonderen bieten.

Zunidchst mochten wir die genannte Annahme empirisch {iberpriifen,
indem wir die angenommenen Schliisselfaktoren, die miteinander inter-
agieren, als Grundlage fiir die Analyse von Expert:inneninterviews zur
aktuellen und zukiinftigen Nutzung von generativer KI durch extremis-
tische Gruppen verwenden. Anschliefend werden wir die erzielten Ergeb-
nisse validieren, indem wir sie im Kontext wissenschaftlicher Forschung
zu dhnlichen Themen diskutieren.

Ergebnisse

Wir stlitzen unsere Analysen auf unterschiedliche Daten, die wir seit
Beginn des Projekts erhoben haben. Schwerpunktméflig interpretieren
wir Aussagen aus leitfadengestiitzten Interviews mit insgesamt zwolf
Expert:innen, die im vierten Quartal des Jahres 2023 via Microsoft Teams
gefithrt wurden. Die Zielsetzung war, Einschitzungen dariiber zu erhalten,
welche aktuellen Entwicklungen im Hinblick auf Kiinstliche Intelligenz im
Kontext extremistischer Radikalisierung bereits zu beobachten sind und
mit welchen weiteren Entwicklungen dahin gehend zu rechnen ist.

In den Aussagen der befragten Expert:innen werden Anwendungen gene-
rativer KI fiir extremistische Zwecke thematisiert, die sich auf Systeme zur
Erzeugung von Texten (Large Language Models), Bildern (Bildgeneratoren)
und Videos (Deepfakes) konzentrieren. Die Erzeugung von gesprochener
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Sprache wird dagegen nur am Rande und im Zusammenhang mit Deep-
fakes angesprochen, die Moglichkeit der Erzeugung von Musik, Gerduschen
oder anderen Tonen wird gar nicht explizit genannt.

Die berichteten Einschitzungen stiitzen sich (sofern expliziert) auf die
Beobachtung rechtsextremer Akteur:innen und werden nachfolgend
anhand der von uns fiir die Beschreibung des Innovationsgeschehens
zugrunde gelegten, dem Modell von Rassler und Veilleux-Lepage (2024)
entnommenen Schliisselkategorien ,,dual use, ,democratized®, ,diffusion”
und ,directionality” dargestellt und analysiert.

Dual-use:
Effizienz, Masse, Variation und Glaubwiirdighkeit generierter Inhalte

Die Interviewten sprechen eine Vielzahl denkbarer extremistischer
Anwendungsfille fiir generative KI an, wobei die Herstellung von Inhal-
ten zur Verbreitung extremistischer Ideologien im Vordergrund steht. Text-
generierende Sprachmodelle eignen sich fiir die Zusammenfassung von Tex-
ten, fiir die Erstellung von Vorschldgen fiir Kampagnen, fiir die Entwicklung
von Programmcodes (beispielsweise fiir Malware), fiir die Erstellung authen-
tisch wirkender Internetseiten zur Verbreitung bestimmter Narrative, fiir
die Anfertigung juristischer Schriftsitze zur Einschiichterung politischer
Gegner oder zur Uberflutung von Behérden sowie fiir die Entwicklung von
Social Bots, die automatisiert interagieren und extremistisches Gedanken-
gut verbreiten konnen. Mit Large Language Models konnen insbesondere
zu jedem beliebigen Thema Texte maschinell erzeugt werden, die explizit
(in Form von Hassrede oder Volksverhetzung), aber auch implizit (als Des-
information oder Verschworungserzihlung) in verschiedenen Kontexten
Radikalisierung und Polarisierung beférdern konnen.

Dadurch ist es Extremist:innen moglich, in sehr kurzer Zeit sehr viel mehr
und variierende Inhalte zu produzieren, die niederschwellig in die Radika-
lisierung fithren konnen. Insbesondere verschworungsideologische Narra-
tionen lassen sich auf diese Art und Weise leicht variieren und dabei auch
komplexe Erzidhlweisen umsetzen. Diesen Sachverhalt veranschaulicht
einer der befragten Experten mit dem Bild eines Fiillhorns:
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Wenn ich jetzt plotzlich eine KI habe, kann ich natiirlich auch
sagen, erzihl mir eine Verschworung iitber das Rheinland, die mit
Ausldndern' zu tun hat. Die KI schreibt mir dann etwas herunter
und dann bin ich plotzlich in der Lage, aus einem neuen Fiillhorn
von Geschichten zu gewinnen.”

Bildgeneratoren ermoglichen Extremist:innen die Erstellung falscher Profil-
bilder und damit die anonyme, aber dennoch authentisch erscheinende
Bewegung im digitalen Raum, etwa fiir Sockenpuppen-Accounts, Trolling-
Accounts oder andere Accounts, welche die Wahrung der realen Identitit
nahelegen oder gar erfordern. Dies gilt ebenso fiir die Bewegung inner-
halb der rechten Community, wenn es darum geht, etwa einen Kanal zu
erstellen, einer Gruppe beizutreten oder einen Account zu pflegen. Ein wei-
teres Anwendungsfeld fiir KI-basierte Bildgenerierung ist die Herstellung
propagandistischer Bilder oder Memes mit der Intention, emotionalisie-
rende, hetzerische oder polarisierende Wirkungen zu erzielen und diese
in unterschiedlichen Social-Media-Aktivititen einzusetzen. Nach den
Beobachtungen eines Experten verbinden Rechtsextreme damit eine wei-
tere Moglichkeit, um:

.- Menschen, die man politisieren konnte iiber zum Beispiel Migra-
tion und Co, um sie dann auf den eigenen Plattformen oder in
geschlossenen Rdumen stirker zu vadikalisieren. Das ist etwas,
was auch bei jeder neuen Technologie immer wieder getestet wird.
Erreicht man damit groflere Massen?“

Durch den Einsatz von Bildgeneratoren lisst sich mit reduziertem Auf-
wand und gesteigerter Effektivitit extremistische Bildpropaganda pro-
duzieren, mit deren Hilfe sich Verschworungsnarrative und Weltbilder
nahezu beliebig mit passenden synthetischen Belegen versehen lassen,
die zunehmend schwerer von authentischem Material unterscheidbar sind
und dadurch Radikalisierungsprozesse begiinstigen konnen.

1 Die wortlichen Zitate aus den Interviews werden so wiedergegeben, wie sie von den Sprecher:in-
nen formuliert wurden. Deshalb nehmen wir in diesen Passagen keine Anpassungen vor, wenn es
zu Grammatikfehlern oder Satzfehlern kommt oder wenn nicht die gegenderte Form verwendet
wurde.
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Dies gilt ebenso fiir das Missbrauchspotenzial von Deepfakes, das als enorm
eingeschétzt wird, weil die Rezipient:innen medialer Inhalte an die Augen-
scheinvaliditiat von Bildern gewohnt sind. Die Technologie macht es mog-
lich, Videos zu generieren, die als Beweise fiir Tatsachenbehauptungen ste-
hen und dadurch die Giiltigkeit nahezu jeder beliebigen (extremistischen)
Weltanschauung plausibilisieren konnen:

~Wenn man das dann noch auf die einzelnen Weltbilder projiziert,
Auslidnder sind die Schlimmen, auf einmal gibts dann gefakte
Videos, an Schulen, Rechtsextremisten, man kann ja wirklich alles
machen, Islamisten, Frauen sind die Schlimmen, gibt ja auch Miso-
gynie und die ganze Incel-Szene und so. Auch da. Du kannst ja
mittlerweile alles so darstellen, ein Weltbild produzieren, was das
alles stiitzt und supportet.”

Durch authentisch wirkende Deepfakes lassen sich Menschen einfacher
tduschen und es ist mit einer Potenzierung von Desinformation zu rech-
nen, weil die Erzeugung tiuschender Inhalte stark vereinfacht wird, wih-
rend die Erkennung solcher Tauschungen technisch nur schlecht méglich
ist. Paradoxerweise ist es gleichzeitig technisch auch schwierig nachweis-
bar, dass etwas echt ist.

Im Zuge gesteigerter audiovisueller Desinformation kann sich der Kreis
der fiir extremistische Radikalisierung zuginglichen Personen erweitern
und die Rekrutierung neuer Mitglieder kann erleichtert werden. Deepfakes
konnen aber auch der Verbreitung von Narrativen innerhalb einer Com-
munity und damit der Binnenradikalisierung in diesen Gruppen dienen,
indem vorgefertigte Meinungen durch generiertes Videomaterial bestétigt
werden. In diesem Kontext kann eine weitere Radikalisierung nicht nur
durch authentisch wirkende Tduschungen iiber Sachverhalte, sondern
auch durch erkennbar generierte Videos begiinstigt werden, indem bei-
spielsweise in satirischer Machart politischen Gegner:innen Worte in den
Mund gelegt werden, die eine versteckte Agenda offenbaren sollen.
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Democratized:
Die Verfiigbarkeit von Angeboten und das Wissen um ihre Beherrschung

Die nahezu schlagartig erfolgte allgemeine Verfiigbarkeit von generativer KI
durch die Veroffentlichung von ChatGPT hat die rechtsextreme Szene zunichst
genauso iiberrascht wie den Rest der Bevolkerung. Schnell wurde in diesen
Kreisen aber dann damit experimentiert. Die Nutzung fiir eigene Zwecke
wurde getestet und im Internet dariiber kommuniziert. Zunichst wurden
dabei Grenzen deutlich, weil sich die gewiinschten Resultate nicht einstellten:

,Deswegen war ChatGPT sehr schnell in der Szene verrufen als
ein wokes Instrument. Ein Instrument, was geschaffen wurde von
der Silicon-Valley-LGBTQI-Blase, was nicht genutzt werden konnte
fiir die Szene. Gleichzeitig war das dann wiederum der Appell,
man miisste da was Eigenes konstruieren oder man miisste diese
Moglichkeiten umgehen ...“

Infolgedessen wurde versucht, die Beschrinkungen der Erzeugung extre-
mistischer Outputs aufgrund der Filter von ChatGPT iiber kreative Prompt-
eingaben zu umgehen. Es wurde jedoch schnell deutlich, dass immer wie-
der Anpassungen durch die Entwickler:innen vorgenommen wurden, um
diese Umgehung der Filter zu verhindern. Dennoch hat diese Phase des
Ausprobierens dazu gefiihrt, dass der Nutzen und die Vorteile von Large
Language Models erkannt wurden. Aus den Einschrinkungen, die sich
gezeigt haben, wurde die Schlussfolgerung gezogen, dass die Szene eigene
Sprachmodelle ohne Filter brauchte.

Frei verfligbare, lokal einsetzbare Open-Source-Sprachmodelle konnten
rechtsextremistische Akteur:innen auf der Grundlage rechtsextremer Ideo-
logie - von Hassrede bis rechter Literatur - optimieren, sodass diese liber
keine Beschriankungen des Outputs verfligen wiirden. Zugleich wiirden
sich die daraus resultierenden ideologisch angepassten Sprachmodelle
leicht iiber das Internet fiir andere verflighar machen lassen, indem sie
zum Download bereitgestellt werden. Nach Ansicht eines Experten miis-
sen Akteur:innen, die gewillt sind, Sprachmodelle in dieser Art und Weise
flir extremistische Zwecke bereitzustellen, nicht iber tiefer gehende
Informatikkenntnisse verfiigen. Die dafiir relevanten Informationen lassen
sich demnach mit relativ geringem Aufwand ausfindig machen.
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Weitere Plausibilitit gewinnt ein solches Szenario durch die Annahme,
dass fiir die Zukunft damit zu rechnen ist, dass Menschen, die in rechts-
extremen Szenen aktiv sind, vermehrt Kompetenzen im Umgang mit Large
Language Models mitbringen werden. Wenngleich sich Individuen hin-
sichtlich ihrer technischen Affinitét, unter anderem auch in Abhingigkeit
von Alter und Bildungsgrad, unterscheiden, wachsen die Mitglieder kom-
mender Generationen mit generativer KI wie ChatGPT auf und erwerben
diesbeziiglich Wissen. Wenn Menschen aus diesen Alterskohorten sich zu
einem anderen Zeitpunkt extremistischen Milieus anschlief3en, werden sie
dieses Wissen auch dort einsetzen.

Eine derartige Ausweitung technologischer Kompetenzen wird die Demo-
kratisierung generativer Sprachmodelle und damit auch deren mogliche
Nutzung fiir extremistische Zwecke weiter beférdern. Diese wird aufder-
dem durch die freie Verfligbarkeit von Quellcodes und eine zunehmende
Vereinfachung technischer und materieller Voraussetzungen sowie die
Offenheit des Internets bedingt. Letzteres ermdglicht nicht nur den Aus-
tausch und die Verbreitung von Wissen und Programmcodes, sondern
stellt auch eine wichtige Kontextbedingung fiir die Anwendungsmaglich-
keiten generativer Sprachmodelle dar. Dies kann am Beispiel der Nutzung
von Social Bots verdeutlicht werden. Dafiir werden nicht nur ein gewisses
Maf} an Anwender:innenwissen und das Vorhandensein eines geeigneten
Sprachmodells vorausgesetzt, sondern auch Plattformen wie Telegram,
die durch eine relativ offene API* und eine relativ schwache Moderation
gekennzeichnet sind.

Ahnliche Zusammenhiinge wie in den Beobachtungen zu Large Language
Models lassen sich in Bezug auf die Demokratisierung von Bildgeneratoren
und Deepfakes ausmachen. Das zunehmende Vermodgen von generativer
KI zur Erstellung nahezu fotorealistischer Bilder unterliegt einer dyna-
mischen Entwicklung, die in der rechten Szene zur Kenntnis genommen
wurde. Kommerzielle Software wie Midjourney, Adobe Firefly oder DALL-E
wird von Rechtsextremen insbesondere unter Effizienzgesichtspunkten
erprobt, um falsche Profilbilder oder emotional aufgeladene Bilder fiir

2 Das Akronym API steht fiir den englischen Begriff ,application programming interface“ (deutsch:
Anwendungsprogrammierschnittstelle). Solche Schnittstellen ermaglichen es, die Funktionen einer
Plattform wie zum Beispiel das Kommentieren von Inhalten iiber Programmcode automatisiert
ausfithren zu lassen. Dies ist eine der Grundvoraussetzungen fiir den Betrieb von Social Bots auf
einer Social-Media-Plattform. Die verschiedenen Social-Media-Plattformen unterscheiden sich
darin, wie offen sie ihre APIs gestalten (Clever et al., 2022).
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Propagandazwecke herzustellen. Dadurch ergibt sich eine Verringerung
des Aufwands, weil man nicht mehr auf die Produktion von eigenem Mate-
rial oder die Suche und den Erwerb passender Stock-Fotos angewiesen ist.
Auch mit der Verwendung von Bildgeneratoren zur Erzeugung von Memes,
die rechtsextreme Ideologie vermitteln sollen, wird bereits experimentiert.

Aufgrund der bisher nicht gegebenen lokalen Verfligbarkeit der leistungs-
fihigeren Modelle zur Bilderzeugung sowie des Vorhandenseins von Res-
triktionen durch Filter in den online verfligharen Modellen konzentrieren
sich entsprechende Versuche jedoch bisher auf subtile, nicht explizit extre-
mistische Bildmotive, etwa Darstellungen, die das Tradwife-Ideal® abbilden.
Dabei erweist sich das Finden geeigneter Prompts als entscheidendes Pro-
blem bei der Erstellung passender Bilder.

Zur Demokratisierung von Deepfakes lassen sich im Interviewmaterial
drei divergierende Positionen ausmachen. Eine Expertin betont mit Blick
auf den Stand der technischen Entwicklung die einfache Verfiigbarkeit
entsprechender Software, deren Open-Source-Charakter und das geringe
Maf} an erforderlichem Wissen zu deren malevolenter Verwendung. Im
Gegensatz dazu verweist ein anderer Experte anhand von in Selbstver-
suchen gewonnenen Anschauungen auf praktische Herausforderungen bei
der Realisierung der fiir den Technologiegebrauch unterstellten Moglich-
keiten: Das Erstellen eines Deepfakes erfordert ein nicht unerhebliches
Maf an Einarbeitung und eine Auseinandersetzung mit der Materie. In
der dritten Position, basierend auf der Beobachtung des Verhaltens ext-
remistischer Akteur:innen, verkniipfen sich die beiden zuvor genannten
Perspektiven. Demnach setzt eine zur Erzeugung von Deepfakes aus-
reichende Beherrschung der Technik derzeit noch grofiere Anstrengungen
zur Aneignung von erforderlichem Wissen voraus. Zugleich wird fiir die
Zukunft im Zuge einer weiteren Vereinfachung und allgemeinen Ver-
breitung der Technologie ein Absinken des Umfangs und der Qualitét des
vorausgesetzten Know-hows angenommen.

3 Der Begriff Tradwife setzt sich zusammen aus ,traditional” und ,wife, bedeutet also iibersetzt
Jtraditionelle Ehefrau’. Ev bezieht sich auf Online-Communities, in denen Influencerinnen fiir eine
Riickbesinnung auf eine extrem konservative, traditionelle Geschlechterrollenverteilung und den
damit verbundenen Lebensstil werben. Die mediale Vermittlung dieser Auffassungen geht mit einer
eigenen Asthetik einher, die hiufig an die 1950er-Jahre angelehnt ist. Problematisch an der Trad-
wife-Subkultur sind die damit verbundenen exkludierenden Tendenzen, wobei das Spektrum der
vertretenen Meinungen von rechtskonservativ bis hin zu rechtsextrem reicht (siehe Proctor, 2022;
Sykes & Hopner, 2024).
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Diffusion:
Generative KI als Experimentierfeld und Bedrohung im Werden

Zum Zeitpunkt der Befragungen Ende 2023 lasst sich auf Basis der Ein-
schitzungen der Expert:innen der Stand der Nutzung und Verbreitung von
generativer KI in der rechtsextremen Szene als Phase des Ausprobierens
charakterisieren, die auch dadurch gekennzeichnet ist, dass die neue
Technologie in diesem Feld bisher nicht in der Breite angekommen zu
sein scheint. Uber die Nutzung von Large Language Models wird vor die-
sem Hintergrund einerseits von Aktivititen rechtsextremer Akteur:innen
berichtet, sich mit ChatGPT die Arbeit zu vereinfachen. Andererseits wer-
den aber auch Versuche beobachtet, die darauf abzielen, explizit extremis-
tische Inhalte zu erzeugen, indem mithilfe von Methoden wie (hidden)
Pre-Prompts oder Fine-Tuning Filter in den Modellen umgangen werden:

,Es wurde zum Beispiel ChadGPT geschaffen, was der Begriff ist,
wie man sich als maskuliner Mann prisentierven sollte, das Gegen-
stiick zur Woke-Kultur und das war ein Large Language Model, was
entertainment-mdflig zum Beispiel in bestimmten der identitdiren
Bewegung nahen Gruppen eingesetzt wurde, bei dem man dann
fragen konnte, was denn chad und (unv.) ist und was denn woke
und damit verrucht und blod ist. Damit hatte man sich mehr unter-
einander ausgetauscht und Fragen dazu gestellt.”

In solchen Fillen beschriankt sich die Nutzung eines Large Language
Models noch darauf, sich wissentlich damit zu unterhalten und nicht eine
vermeintlich authentische Konversation mit einer anderen Person vorzu-
tduschen. Im Gegensatz dazu wird aber auch bereits von der Verwendung
von Open-Source-Sprachmodellen fiir Social Bots berichtet. Demnach gibt
es in extremistischen Kontexten verifizierte Fille, in denen Jugendliche auf
diesem Weg gezielt auf Missstinde und politische Themen angesprochen
wurden, um diese zu radikalisieren. Uberdies wird im Kontext von Radi-
kalisierung vermutet, dass Large Language Models in Verbindung mit dem
Einsatz grofierer Ressourcen an Geld und professionellem Personal in Des-
informationskampagnen aus Russland genutzt werden, um authentisch
wirkende Blogs oder Nachrichtenwebseiten zu erstellen.
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Die Erstellung von Profilbildern mit KI wird in der rechten Szene
bereits praktiziert, wobei sich dieser Befund in den Interviews auf die
Beobachtung einer geringen Zahl von Fillen stiitzt. Auch zur Herstellung
von Propaganda verwenden verschiedene rechte Akteur:iinnen bereits
Bildgeneratoren, genannt werden das Magazin Compact oder die AfD.
Ein Experte rechnet damit, dass KI-generierte Bilder kiinftig hiaufiger auf
Wahlplakaten zu sehen sein werden. Des Weiteren wird von Posts verein-
zelter Internet-Accounts berichtet, die darauf schlieflen lassen, dass Bild-
generatoren zur Erstellung von Memes verwendet wurden. Dabei wird ins-
besondere auf einen, namentlich nicht nidher bezeichneten, sehr aktiven
rechten Account* auf Instagram hingewiesen. Die Ergebnisse dieser Ver-
suche, rechte Memes mithilfe von KI zu erzeugen, scheinen jedoch (noch)
nicht sonderlich erfolgreich zu sein und (noch) kein breiteres Publikum
anzusprechen. Dies fiihrt ein Experte auch darauf zuriick, dass die dafir
geeigneten Tools zum Befragungszeitpunkt bisher nicht verfiigbar waren.
Flir die Zukunft (im Verlauf des nichsten Jahres) wird diesbeziiglich mit
weiteren Innovationen gerechnet.

Die Verbreitung von Deepfakes unter rechtsextremen Akteur:innen wurde
ebenfalls schon wahrgenommen (explizit genannt werden die Identitire
Bewegung und die AfD). Das Ausmafd erweist sich bislang jedoch als
geringer, als es einer der Experten zuvor erwartet hatte. Dennoch zeigt
sich bei der Betrachtung des Zeitverlaufs von November 2022 bis Okto-
ber 2023 eine deutliche Zunahme der Haufigkeit von Deepfakes, wobei
sich nach Ansicht eines Experten deren Urheberschaft auf eher wenige
Akteur:innen beschriankt, die sich in den Umgang mit der technischen
Materie eingearbeitet haben und dazu in der Lage sind, damit Videos zu
erstellen. Auffillig ist, dass die Qualitit dieser Deepfakes unprofessionell
wirkt und insgesamt eher schlecht ist, wenn etwa visuelle Ungereimt-
heiten klar erkennbar sind. Ein Experte merkt jedoch an, dass die Syn-
these von gesprochener Sprache bereits zuverlissig funktioniert und die
Stimmen dabei schon authentisch wirken. Die inhaltliche Machart der
Deepfakes, iber die in den Interviews gesprochen wurde, ist humoristi-
scher Art und dient der Desinformation, indem (politischen) Personen des
offentlichen Lebens Aussagen in den Mund gelegt werden, die bestimmte

4 Dabei diirfte es sich um den Account ,Wilhelm Kachel“ handeln, der neben der Prisenz auf Insta-
gram auch auf weiteren groflen Social-Media-Plattformen aktiv ist (siehe hierzu Ayyadi, 2024;
Deutschlandfunk, 2024).
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Narrative bedienen sollen. Trotz der angesprochenen offensichtlichen
Unzuldnglichkeiten verbreiten sich diese Deepfakes stellenweise rasant
und nach Einschitzung eines Experten scheint sich die Verbreitung sol-
cher Videos und deren Wirkung auf Rezipienten unabhéngig von deren
zugeschriebener Authentizitit zu entfalten. Zum Teil erfolgt die Weiter-
verbreitung der Videos, weil sie fiir echt gehalten werden, zum Teil aber
auch, obwohl sie als Deepfake erkannt werden, aber die vermittelte Bot-
schaft Zustimmung findet:

,Das Spannende ist, wenn man von auflen betrachtet nur das Video
sihe, witrde man denken, dass niemand das glaubt. Aber wenn ein
solches Video innerhalb der Community verbreitet wird, trigt das zur
Radikalisierung bei, weil immer jemand sagt: ,Genau das ist es ja.”

Deepfakes scheinen somit derzeit in erster Linie ein Mittel zu sein, wel-
ches dazu dienen kann, Radikalisierungsprozesse innerhalb der Szene zu
begleiten und zu verstéirken, wihrend sich Auflenstehende auf der Grund-
lage der hier beobachteten Praktiken rechtsextremistischer Akteur:innen
bei der Herstellung und Dissemination generierter Videos dariiber eher
nicht ohne Weiteres radikalisieren lassen diirften.

Divectionality:
Zwischen Verstdrkung und Transformation bekannter Strategien

In den Beobachtungen der Expert:innen wird bereits ein konkreter Pfad
der Veranderung der Nutzung generativer KI durch Rechtsextreme erkenn-
bar. Dieser fithrt von der normkonformen Verwendung von ChatGPT als
Werkzeug zur Bearbeitung und Erzeugung von Texten {iber das Ausloten
von Moglichkeiten zur Erzeugung extremistischer Inhalte durch die Uber-
windung von Barrieren hin zur Schaffung schrankenloser, anhand rechts-
extremer Ideologie optimierter Sprachmodelle. Fiir die Zukunft wird
erwartet, dass es fiir die rechtsextreme Szene deutlich einfacher werden
wird, solche eigenen Modelle anzubieten, die etwa auf einem Finetuning
verfiigbarer Modelle basieren. Diese Einschitzung beruht mitunter auf
Ankiindigungen von Akteur:innen wie Elon Musk, Large Language Models
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verodffentlichen zu wollen, die eine absolut uneingeschrinkte Redefreiheit
garantieren sollen.’

Mit der Verwirklichung des Ziels, eigene rechtsextremistische Sprach-
modelle zu entwickeln und zu verbreiten, geht die Fihigkeit einher, in
kurzer Zeit grofle Mengen variierender, zweckangepasster Inhalte pro-
duzieren zu konnen. Einer der befragten Experten sieht hier eine ,rechte
Datensphire im Entstehen. Daraus lassen sich verschiedene, an bereits
bestehende Strategien rechtsextremer Akteur:innen anschlief}ende, wei-
tere neue Richtungen extremistischer Nutzungsweisen denken.

Ein Experte beschreibt das Bild einer ,Radikalisierungspipeline®, indem
zunichst mithilfe von Large Language Models grofie Massen an nieder-
schwelligen, nicht unmittelbar als extremistisch erkennbaren Inhalten
erzeugt werden, deren Dissemination stochastische Effekte mit sich bringt,
die zu einer Verstirkung des Rabbit-Hole-Phidnomens® fithren konnten.
Durch generative Sprachmodelle lisst sich auch die Wirksamkeit orchest-
rierter Aktionen steigern, indem der Aufwand zur Variation von Textbau-
steinen verringert wird. Solche Kampagnen waren in der Vergangenheit
oftmals leicht durchschaubar, weil die darin involvierten Accounts Textbau-
steine verwendeten, die keine oder nur eine sehr geringe Varianz aufwiesen.

Frithere Befiirchtungen in Bezug auf problematische Entwicklungen durch
das Phinomen extremistischer Social Bots, die sich bisher nicht bestatigt
hatten, konnten sich nun doch bewahrheiten. In einem extremen Szena-
rio ist es sogar vorstellbar, dass damit gezielt versucht werden konnte,
missliebige Teilnehmer:innen an Diskussionen anhand bestimmter Merk-
male gezielt zu erkennen, um mit sehr wenig Aufwand mit bosartigen
Reaktionen gegen diese vorzugehen, insbesondere deren Social-Media-
Accounts mit Inhalten zu iberfluten.

5 Die Ankiindigung von Elon Musk, eine derartige KI-Anwendung entwickeln zu wollen, wurde mit
der Veroffentlichung des Chatbots Grok durch X.AI im November 2023 verwirklicht (Picciotto, 2023).
Nachfolgend kam es im weiteren Betrieb immer wieder zu Kontroversen tliber unangemessenes Ver-
halten des KI-Systems, wenn dieses beispielsweise antisemitische Auflerungen verbreitete (Lindner,
2025).

6 Die Rabbit-Hole-Metapher geht auf den Roman Alice im Wunderland von Lewis Carroll zuriick
und bezeichnet im Kontext von Radikalisierung hdufig die Vermutung, dass Nutzer:iinnen durch
die Architektur von Empfehlungsalgorithmen nach und nach in ideologisch zunehmend extremere
Informationsumgebungen gefiihrt werden (siehe zum Beispiel Brown et al., 2022; Lewis et al., 2024).
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Eine weitere mogliche neue Richtung der Nutzung generativer Sprach-
modelle, die auch mit bereits verfligbharen Angeboten realisierbar sein
diirfte, basiert auf deren ausgeprigter Fihigkeit zur Verarbeitung juris-
tischer Texte. Hier wird die Moglichkeit gesehen, dass sich Akteur:innen
wie Reichsbiirger dies zunutze machen, um die Strategie des sogenannten
,Paper Terrorism“ auf ein hoheres Niveau zu heben, indem sie mit mini-
malem Aufwand massenhaft authentisch erscheinende pseudojuristische
Schriftstiicke erzeugen, um damit politische Gegner:innen einzuschiichtern
oder Behorden zu lihmen.’

In den berichteten Beobachtungen der Nutzung von KI-Tools zur Bild-
generierung lassen sich ebenfalls Entwicklungen ausmachen, welche an
bereits existierende Praktiken zur Losung bestimmter Problemstellungen
ankniipfen. Dies zeigt sich etwa im Hinblick auf die Verwendung von
Bildmaterial zur Wahrung von Anonymitit im digitalen Raum, wobei KI-
basierte Bildgeneratoren neue Moglichkeiten erdffnen, die zu einer Ver-
dnderung und Optimierung der vorgingigen Praxis fiihren. Wihrend in
der Vergangenheit szenebezogene Dinge, Symbole, Memes oder Ahnliches
zur Gestaltung von Accounts verwendet wurden, werden mittlerweile
wieder vermehrt Profilbilder genutzt, von denen angenommen wird, dass
sie KI-generiert sind. Dies hat den Vorteil, einen Account nahbarer wirken
zu lassen. Dabei stellt die Nutzung von Anwendungen Kiinstlicher Intelli-
genz keineswegs eine abrupte Entwicklung dar, sondern es besteht eine
gewisse Kontinuitiat. Ein Experte verweist auf die Verwendung der Web-
site ,This-person-does-not-exist-dot-com® mit der sich zuféillige Portrits
von Personen generieren lassen. Die entsprechenden Ergebnisse sind zwar
noch relativ gut als generiert zu erkennen, lassen sich jedoch mit wenig
Aufwand so liberarbeiten, dass das weniger offensichtlich ist.

Auch die Ki-basierte Generierung von Bildpropaganda setzt bei einer
bestehenden Praxis an, die vereinfacht und optimiert wird. Die Moglich-
keit, beliebiges Bildmaterial erzeugen zu konnen, macht das aufwendige

7 Mit dem Begriff des Paper Terrorism wird eine Strategie der Sovereign-Citizen-Bewegung in den USA
bezeichnet, deren verschworungstheoretische Ideologie dem Staat jede Legitimitdt abspricht. Im
Kern zielt diese darauf ab, auf Basis fingierter, teils bizarrer Rechtsbegriffe staatliche Behorden und
Politiker:innen, aber auch politische Gegner oder sonstige Mitbiirger:innen in zermiirbende juristi-
sche Auseinandersetzungen zu verwickeln, um ihre Weltanschauung durchzusetzen (siehe Loeser,
2015; Southern Poverty Law Center, 2025). Die Anwendung dieser Strategie wird auch im deutschen
Reichsbiirgermilieu beobachtet (Fuchs et al., 2025).
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Suchen von passenden Bildern in Datenbanken obsolet. Gleichzeitig wird
die Qualitit der Ausgaben von Bildgeneratoren im Zuge der technischen
Entwicklung immer besser. Dadurch wird es schwerer, bei extremistischen
Inhalten zwischen Wirklichkeit und Filschung zu unterscheiden. Infolge-
dessen lassen sich mit generierten Bildern extremistische Anschauungen
zu beliebigen Sachverhalten mit authentisch erscheinenden Tatsachen-
behauptungen belegen.

Die Erstellung rechtsextremer Memes konnte gleichermafien in Zukunft
durch die Verwendung von Bildgeneratoren vereinfacht werden, was sich
nach Einschitzung der Expert:innen zum Interviewzeitpunkt noch als
schwierig erweist. Dennoch konnten die auf diesem Gebiet erfolgenden
Versuche zu Fortschritten fithren, die mit einem stilistischen Wandel von
Memes einhergehen. Eine weitere Richtung fiir Innovation wird vor diesem
Hintergrund darin gesehen, dass die Durchfiihrung koordinierter rechter
Aktionsformen im Netz auch in Bezug auf visuelle Mittel erleichtert werden
konnte, insbesondere das koordinierte Agieren auf mehreren Plattformen.

Analog zu der von den Expert:innen erwarteten Steigerung der Qualitit
von Bildgeneratoren, wird eine allgemeine Tendenz in diese Richtung auch
fiir Deepfakes angenommen. Die Weiterentwicklung generativer KI fiihrt
dazu, dass sich damit zunehmend authentischer wirkende Videos erstellen
lassen, die schliefilich nicht mehr von der Wirklichkeit unterscheidbar
sein werden. Gleichzeitig gehen die Expert:innen davon aus, dass sich die
Zugangshiirden zu entsprechenden Tools weiter absenken werden: Soft-
ware zur Erstellung von Deepfakes wird zunehmend allgemein verfiigbar
werden und einfacher in der Handhabung sein.

Vor dem Hintergrund der Erwartung einer solchen allgemeinen Ent-
wicklung leitet ein Experte ein Szenario fiir eine mégliche neue Richtung
der Nutzung von Deepfakes durch Rechtsextremist:innen ab. Auf chinesi-
schen Handelsplattformen sind bereits heute KI-generierte Verkaufsvideos
zu sehen, in denen die Verkduferinnen schon zum jetzigen Zeitpunkt nicht
mehr als generiert zu erkennen sind. Mit Zugriff auf die Erstellung der-
art echt wirkender Deepfakes konnten rechtsextremistische Akteur:innen
glaubwiirdig wirkende und reichweitenstarke rechte Influencer:innen
simulieren und zudem den Eindruck einer enormen Zahl an Unterstiitzer:in-
nen erwecken. Dies wiirde auf bereits praktizierten Strategien aufbauen,
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die auf Textbasis mit Sockenpuppen-Accounts operieren, aber dazu fiih-
ren, dass rechte Akteur:innen auch auf Video-Plattformen wie TikTok noch
starker werden wiirden, wenn dort sowohl Inhalte als auch die Reaktionen
darauf generiert werden konnten.

Diskussion und Einordnung

Bereits bevor mit der Verdffentlichung von ChatGPT die Mdglichkeiten
von Sprachmodellen einem breiten Publikum bekannt und zuginglich
gemacht wurden, war das Missbrauchspotenzial fiir extremistische Pro-
paganda Gegenstand von Forschung, die deutlich gemacht hat, wie sich
mit generativer KI in kiirzester Zeit liberzeugende extremistische Outputs
verschiedener ideologischer Ausrichtung und Machart erstellen lassen
(McGuffie & Newhouse, 2020; Newhouse et al., 2019). Wahrend hinsichtlich
der Glaubwiirdigkeit und Zuverlissigkeit solcher Outputs noch gewisse
Zweifel geltend gemacht wurden (Baele, 2023), zeigen jiingere Forschungs-
ergebnisse, dass sich mittlerweile selbst Expert:innen durch KI-generierte
extremistische Texte tiduschen lassen (Baele et al., 2024). Diese Erkennt-
nisse stiitzen die Einschitzungen aus den Interviews zum Potenzial
von generativer KI in Bezug auf Effizienz, Skalierbarkeit, Variation und
Glaubwiirdigkeit generierter extremistischer Kommunikationsinhalte.

Fir den Befund, dass dieses Potenzial auch von den extremistischen
Akteur:innen selbst zunehmend erkannt wird und dadurch Aktivititen
des Ausprobierens motiviert werden, lassen sich weitere Belege in rechts-
extremistischen Online-Diskursen finden, wenngleich auch ideologische
Vorbehalte gegeniiber generativer KI auszumachen sind (Allchorn, 2024).
Dennoch sind Prozesse der Ubersetzung von malevolenter Kreativitit
in malevolente Innovation bereits im Gange (Hunter et al., 2022), indem
Extremist:innen gezielt nach Wegen und Methoden suchen, um generative
KI fiir sich zu nutzen, dabei Einschrinkungen kommerziell verfiigbarer KI-
Modelle umgehen oder auf Open-Source-Basis eigene Modelle entwickeln
und das so gewonnene malevolente Wissen im Internet an einen breite-
ren Personenkreis weitergeben (Dean, 2025; Koblentz-Stenzler & Klempner,
2023; Siegel, 2023). Ein weiterer Grund zur Sorge ist vor diesem Hintergrund,
dass die Anfilligkeit verfligbarer KI-Modelle gegeniiber missbrauchlicher
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Verwendung bereits ohne manipulative Eingriffe hoch zu sein scheint,
wobei diese mit dem jeweiligen Zweck variiert und sich verschiedene
Modelle dahin gehend deutlich unterscheiden (Weimann et al., 2024).

Die Verbreitung von verfiigbarer generativer KI unter Akteur:innen der
extremen Rechten und deren Nutzung wird in den Interviews als Situ-
ation beschrieben, die sich als ,Bedrohung im Werden® charakterisie-
ren ldsst. Diese Einschétzung ist anschlussfihig an aktuellere empi-
rische Untersuchungen, die Aufschluss iiber zeitlich nachgelagerte
Entwicklungen geben und zeigen, wie und in welchem Ausmaf} unter-
schiedliche Akteur:innen der extremen Rechten in Deutschland bereits
KI-generierte Inhalte wie Bilder, Memes, Musik oder Videos erstellen und
auf verschiedenen Social-Media-Plattformen verbreiten (CeMAS, 2025;
Donner et al., 2024; Fielitz et al., 2024; Hiller & Maristany de las Casas,
2025). Auch in diesen Arbeiten wird deutlich, dass die Problematik KI-
generierter Inhalte nicht allein an deren Glaubwiirdigkeit gekoppelt ist,
sondern auch und vielleicht vielmehr - gerade auf dem Gebiet extre-
mistischer Radikalisierung - an deren Vermdogen, die von Extremist:in-
nen beabsichtigten Botschaften zum Ausdruck bringen zu kénnen und
dadurch ein entsprechendes Publikum effizienter ansprechen zu konnen
(Kusche, 2024). In eine dhnliche Richtung weisen auch die Ergebnisse
einer experimentellen Studie, wonach die Wirkung KI-generierter Bilder
im Kontext politischer Kommunikation nicht so sehr davon abhéngt, dass
diese als echt wahrgenommen werden, sondern mehr davon, dass es eine
Ubereinstimmung zwischen den Bildinhalten und den politischen Ein-
stellungen der Rezipient:innen gibt (Kruschinski et al., 2025).

Die in den Interviews angedeuteten Entwicklungsrichtungen extremis-
tischer Nutzung generativer KI fokussieren kommunikative Intentionen,
die auf gegenwirtigen rechtsalternativen Online-Strategien wie Main-
streaming, Desinformation, alternativen Medien oder Online-Hatespeech
(Heil, 2023) aufbauen und diese in die Zukunft fortschreiben, wobei eine
technisch ermdglichte Steigerung von deren Wirksamkeit antizipiert wird.
Dass eine solche Zukunft gleichermaflen bereits greifbar, aber dennoch
auch ein ganzes Stlick weit noch entfernt ist, ldsst sich am Beispiel der
Vorstellung von KI-generierten Influencer:innen illustrieren. Hiller und
Maristany de las Casas (2025) finden in ihrer Studie zu generativer KI in der
deutschen extremen Rechten bereits vereinzelte Fille, in denen virtuelle
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rechte Influencerinnen simuliert und online als reale Personen dargestellt
werden. Diese konnen jedoch aufgrund relativ offensichtlicher Merkmale
leicht als KI-generiert identifiziert werden und erreichen nur in sehr gerin-
gem Ausmafl Interaktionen mit echten Nutzer:innen. Reaktionen auf Bei-
trage dieser KI-Influencerinnen markieren einerseits deren kiinstlichen
Ursprung und machen sich teilweise dariiber lustig. Andererseits sind
aber auch Anschlusskommunikationen zu beobachten, welche deren syn-
thetische Natur relativieren und die Bedeutsamkeit der gesendeten Bot-
schaften betonen.

Im Sinne einer Methodenkritik beabsichtigen wir, vor dem Hintergrund
unserer Ergebnisse auf zwei zusitzliche Punkte einzugehen. Wenn man
den von Rassler und Veilleux-Lepage (2024) vorgeschlagenen theoreti-
schen Rahmen als Prozessmodell versteht, der beschreibt, wie sich neue
Technologien in extremistischen Kontexten entfalten, dann fillt eine Leer-
stelle zu Beginn auf. Diese lidsst sich an der Emergenz einer moglicher-
weise disruptiv wirkenden Technologie (mit Dual-use-Charakter und
Demokratisierungspotenzial) und der initialen Nutzung durch extremisti-
sche Akteur:innen festmachen. Der Schritt, wie es zu der Einsicht in die
Verfiigbarkeit und Niitzlichkeit (fiir die eigenen Zwecke) kommt, bleibt
in der Konzeption unscharf. Hier gibt es nur vage Verweise auf ,kreative
Prozesse“, den Zwang zur Innovation aufseiten der Nutzer (benelovent,
malevolent) oder auf die Annahme, dass neuen offenen Technologien ein
gesteigertes (malevolentes) Innovationspotenzial inhirent sei. Hier konnte
das Konzept der malevolenten Kreativitit ansetzen (Cropley et al., 2008).

Vor dem Hintergrund des Aspekts der Verfiigbarkeit von Wissen iiber
eine Technologie, die bei Rassler und Veilleux-Lepage (2024) in Bezug auf
den Faktor Demokratisierung eine zentrale Rolle spielt, kann malevo-
lente Kreativitit womdglich als entscheidender Prozess der Wissens-
generierung verstanden werden, um das einer Technologie innewohnende
Dual-use-Potenzial erschlieflen zu konnen. Technologien sind tenden-
ziell verwendungsoffen und damit zwangslidufig auch offen fiir malevo-
lente Kreativitiat (Gazos et al., 2024). Doch das Dual-use-Potenzial einer
Technologie ist nicht zwingend offensichtlich, sondern ein Bewusstsein
dafiir - und im Weiteren ein kommunizierbares Wissen darum - entsteht
bisweilen erst in der kreativen Auseinandersetzung mit Moglichkeiten
malevolenter Verwendungsweisen. Demnach muss das Wissen um die
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Dual-use-Eigenschaften von Technologien erst erzeugt werden. Unseres
Erachtens eignet sich fiir weitere Forschungen dazu anstelle des Dual-
use-Begriffs eher die Frage nach dem Maf} an noch zu entdeckenden Affor-
danzen. Damit sind die angenommenen funktionalen Eigenschaften einer
Technologie bezeichnet, die den Benutzer:innen mogliche Verwendungs-
zwecke oder Handlungen aufzeigen. Affordanzen sind keine festen Merk-
male, sondern entstehen aus der Beziehung zwischen der Technologie und
dem Benutzer, abhingig von den Absichten, der Situation und dem kultu-
rellen Wissen des Benutzers. Das bedeutet, dass verschiedene Benutzer:in-
nen dieselbe Technologie auf unterschiedliche Weise wahrnehmen und
nutzen konnen und dass einige Affordanzen je nach den Erwartungen oder
dem Suchverhalten des Benutzers unbemerkt bleiben konnen (Biischer &
Kusche, 2025, S. 4).

An diesem Punkt ist noch nichts dariiber gesagt, wie die entsprechende
Technologie verwendet werden muss, um in malevolenter Absicht wir-
ken zu konnen, das heif3t, wie sich die mithilfe malevolenter Kreativitét
gewonnenen Ideen in die Tat umsetzen lassen, wie es also zu malevo-
lenter Innovation kommt. Hierfiir sind Aktivititen des Erkundens not-
wendig, die darauf abzielen, Moglichkeiten der Umsetzung der Ideen
zu finden, auszuprobieren und zu verbessern (Hunter et al., 2022). Die
Aneignung von Technologien durch extremistische Akteur:innen lisst
sich genau in diesem Sinne als iterativer Lernprozess beschreiben, der in
Wechselwirkung mit der allgemeinen technologischen Entwicklung steht
und in dessen Verlauf die erfolgreiche Verwendung der Technologie in
der beabsichtigten Art und Weise entsteht (Gartenstein-Ross et al., 2019).
Letztlich offenbart sich auch hier das Problem der Notwendigkeit, Wissen
zu erzeugen, das a priori nicht vorhanden ist. Erst mit dem Vorhandensein
eines solchen Handlungswissens ist die Demokratisierung des malevo-
lenten Gebrauchs der Technologie moglich, und erst dann wird eine Stei-
gerung von deren Wirkung in Form der Weiterverbreitung und Weiter-
entwicklung wahrscheinlicher.
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Ausblick

Im Zentrum der weiteren Entwicklung von generativer KI und der damit
verbundenen Folgen steht mit Blick auf unsere Ergebnisse die Frage, ob sich
die Unterscheidung zwischen artifizieller und menschlicher Kommunika-
tion auflost, oder genauer gesagt, ob sie weiterhin eine Rolle spielt (Dickel,
2025). Die dreifache Selektion von Information, Mitteilung und Verstehen
(Luhmann, 1984, S. 191ff.) erlaubt die unterschiedliche Zurechnung, wer
diese Selektion vornimmt, ein Mensch oder eine Maschine. Soziologische
Studien sehen im Allgemeinen die Mdglichkeit, dass sich Beitrige von
Maschinen in den Kommunikationsfluss einflechten lassen, wenn diese
interessant, informativ, zuverldssig und sogar unterhaltsam sein konnen.®
Die weitere Uberpriifung der Mitteilung auf ihren generativen Ursprung -
der Selektion der Informationen - ist in der Dynamik von Kommunikations-
flissen in den meisten Fillen nicht zu leisten: ,Normally there is not the
time and the motivation to question whether it is a machine or a human
being“ (Esposito, 2022, S.108). Dies ist keine Deformation des Sozialen durch
die Einmischung von Maschinen, sondern der soziale Regelfall, wie ihn die
Organisationssoziologen March und Simon (1993, S. 186) anhand des Prin-
zips der Unsicherheitsabsorption beschrieben haben. Die Herleitung von
Informationen kann in den allermeisten sozialen Situationen nicht oder
nur in einem sehr begrenzten Mafie kontrolliert werden. Dickel erdrtert die
Moglichkeit einer tatsichlich existierenden Kiinstlichen Intelligenz dem-
zufolge primir unter dem Gesichtspunkt einer sozialen Fragestellung und
weniger als ein technisches Problem. Die Anerkennung einer technischen
Entitit als kommunikatives Gegeniiber hingt von der Anschlussfiahigkeit
ab, die sich in der Unterlassung der Zurechnung auf Maschinen manifes-
tiert. Ob generative KI, zum Beispiel in Gestalt von Bots, Beitragende zur
sozialen Interaktion werden kann, hingt davon ab, ob das Verstehen der
Mitteilung auf Versuche der Identifikation von Markern der Maschinen-
haftigkeit verzichtet (Dickel, 2025, S. 201). Auch unsere Interviewpart-
ner:innen deuten diesen Entwicklungspfad an, wenn beispielsweise Deep-
fakes trotz erkennbarer Kiinstlichkeit in spezifischen Communitys einen
Informationswert gewinnen und radikalisierende Anschlussfihigkeit pra-
parieren. Oder wenn ,Radikalisierungspipelines“ mit nicht auf den ersten

8 Ganz im Sinne von Gregory Bateson (1995, S. 39 f.): ,Jede Informationsaufnahme ist notwendig die
Aufnahme einer Nachricht von einem Unterschied.”
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Blick als generiert erkennbaren extremen Inhalten geflutet werden, die
mogliche Rezipient:innen nur mit erhohtem kognitiven Priifaufwand - und
damit Zeitverbrauch - erkennen konnten. Eine spannende Forschungs-
frage ergibt sich fiir uns deshalb im Weiteren: Welche Effekte wird eine
sIndifferenz gegeniiber der menschlichen oder maschinellen Agency“
(Dickel, 2025, S. 203), das heifit der wachsenden Irrelevanz der Kldrung des
Ursprungs der Information, auf das Radikalisierungsgeschehen und mog-
licherweise auch auf Priaventionsarbeit haben?
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