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Das Potenzial von Metaverse und KI fiir extremistische Verwendungszwecke

Zusammenfassung

Im Rahmen des Technologiemonitorings wurden zwei Techno-
logiekomplexe als besonders relevant identifiziert und aufgrund
ihrer dynamischen Entwicklung untersucht. Das ist zum einen die
Entwicklung eines ,erweiterten Internets“ in Form des virtuellen
Raums ,Metaverse” und zum anderen Anwendungen im Themen-
lreis ,kiinstlicher Intelligenz“ (KI). Beiden Technologiekomplexen
sind bestimmte Eigenschaften eingeschrieben, deren Entwicklung
Affordanzen hervorbringen konnen, die sich aktuell nur antizipieren
lassen und in absehbarer Zukunft auch fiir Extremist*innen von
Interesse sind. Fiir die Vision des Metaverses wurden mithilfe von
Expert*innen Szenarien generiert, die (extremistische) Freiheit und
Sicherheit in virtuellen sozialen Interaktionen miteinander in Rela-
tion setzen. Fiir den Fall der KI wurden verschiedene Anwendungen
sowohl im extremistischen Kontext als auch aus der Perspektive der
Priivention betrachtet. Die Kontingenz zukiinftiger Entwicklungs-
pfade und die Moglichkeit unerwiinschter Ausprigungen tech-
nischer Affordanzen erfordern die friihzeitige transdisziplindre
Einbindung verschiedener Stakeholder*innen. Mehr noch als tech-
nische Losungsansdtze ist jedoch der soziotechnische Kontext ent-
scheidend, da beide Technologiekomplexe die Anforderungen an
Priventionsarbeit und Bildungsangebote verdndern. Die hochst
dynamische Entwicklung neuer Technologiekomplexe erfordert des-
halb ein Echtzeitmonitoring, bei dem die Technikfolgenabschitzung
geeignete Methoden zur Verfiigung stellt.

Schliisselworte

Technikfolgenabschdtzung | Technologiemonitoring | Metaverse |
KI | Radikalisierung
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Die Ambivalenz neuer Technologien als Problem
fiir das Technologiemonitoring

In den vergangenen Jahren hat das Innovationspotenzial extremistischer
Akteur*innen (Personen, Gruppen, Organisationen) im Hinblick auf den
Missbrauch oder die schidliche Kombination von Technologien grofies
Interesse geweckt. Ein Technologiemonitoring soll helfen, diese Ent-
wicklungen zu beobachten und einzuschitzen. Zu den konzeptionellen
Herausforderungen eines solchen Monitorings gehoren Fragen nach
geeigneten Begrifflichkeiten, Theorien und Methoden.

Die Technikfolgenforschung (Technology Assessment, TA) hat sich auf den
Begriff des ,,Dual Use*“ festgelegt, um das ambivalente Potenzial von Techno-
logien auszuloten (Forge, 2010; Mahfoud et al., 2018). Fiir das Technologie-
monitoring ist dieser Begriff unzureichend. Gerade in den vergangenen Jah-
ren sind zahlreiche ,,Multi Use“-Technologien entstanden, die sich nicht auf
einen Zweck festlegen lassen, wie soziale Medien, eine Fiille an Software-
Applikationen, kryptografische Techniken und Anwendungen der kiinst-
lichen Intelligenz (KI). Alle diese Technologien haben das Potenzial, mal-
evolente Modi Operandi zu unterstiitzen. Sie sind Ergebnis von Forschung
und Innovation mit teils militdrischen oder teils zivilen Verwendungs-
zwecken. Sie veranschaulichen, wie Technologien einerseits duflerst niitz-
lich sein konnen, andererseits aber auch ein hohes Missbrauchspotenzial
aufweisen - gerade weil sie eine weite Verfiigbarkeit und Niitzlichkeit fiir
jetzt noch gar nicht bekannte Zwecke erreichen (Cronin, 2020). Im Weiteren
lohnt es sich deshalb, mit Begriffen der malevolenten Kreativitit (Cropley
et al., 2008) und technologischen Affordanzen' zu arbeiten. Sie erlauben es,
sowohl den Blick auf das Innovationspotenzial extremistischer Akteur*in-
nen zu werfen als auch den Moglichkeitsraum zukiinftiger Nutzungsweisen
iiber Dual Use hinaus zu erfassen. Dazu haben wir an anderer Stelle tiefer
gehende Analysen ausgearbeitet (Blischer & Kusche, 2023).

Um dazu beizutragen, den schidlichen Einsatz von Technologie im Bereich
der Radikalisierung und des Extremismus zu verstehen, abzuschwichen
und zu verhindern, muss die TA ihre Herangehensweise auf der einen Seite

! Das Internetmonitoring der LMU arbeitet mit dem Konzept der Affordanzen, um die kontingenten
Nutzungsmoglichkeiten von digitalen Riumen im Hinblick auf Radikalisierung zu untersuchen
(siehe Greipl et al. 2022).
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ausweiten. In den vergangenen Jahrzehnten hat diese ihre Reichweite
in sozialer und zeitlicher Hinsicht mit deliberativ, inklusiven Ansitzen
wie Constructive TA oder frithzeitig im Innovationsprozess ansetzenden
Ansitzen wie Real-Time TA (Guston & Sarewitz, 2002) oder Responsible
Research and Innovation (Stilgoe et al., 2013) erweitert. Auf der anderen
Seite limitiert der Zugang zu Wissensquellen bestimmte Herangehens-
weisen fiir unser Thema; einige Daten- und Informationsquellen bleiben
unzuginglich. Der kreative Prozess der Planung, um mithilfe von Techno-
logien Schaden anzurichten, verlduft klandestin und ist somit kaum
beobachtbar. Fiir die TA ist es keine vertretbare Option, die Arbeit der
Nachrichtendienste nachzuahmen. Folglich wird sie auf Expert*innenein-
schitzungen zuriickgeworfen, mit all den Einschrinkungen, die dies mit
sich bringt. Zum einen miissen wir damit rechnen, dass auch Expert*in-
nen durch ihr Wissen und Vorstellungsvermogen limitiert sind. Malevo-
lente Kreativitit zeichnet sich gerade dadurch aus, dass ihre innovativen
Ergebnisse iberraschen. Zum anderen haben wir die Erfahrung gemacht,
dass diejenigen Expert*innen, die etwas zu spezifischen Technologien
und deren Potenzialen aussagen konnen, in seltenen Fillen auch Ein-
blick in Prozesse der Radikalisierung und des Extremismus haben - und
umgekehrt.

Gleichwohl bietet der breite Kanon an Theorien und Methoden in der
TA anpassungsfihige Instrumente zur Beobachtung von Trends in der
malevolenten Nutzung von Technologien. In dem vorliegenden Text
berichten wir von Methoden des ,Vision Assessments“ (VA) und des
Expert*innenworkshops.

Angeleitet werden wir dabei durch ein kontinuierliches Monitoring rele-
vanter Publikationen zu den Themenbereichen Technological Foresight und
Extremismus/Terrorismus sowie durch Erkenntnisse, die in einem im Jahr
2021 durchgefiihrten Online-Delphi hervorgehoben wurden (Biischer et al.,
2022). Dort wurde unter anderem die These vertreten, dass die Relevanz neuer
Technologien fiir extremistische und terroristische Akteur*innen davon
abhingig sei, inwiefern diese ein Bestandteil des Alltagslebens wiirden und
damit als Gelegenheitsstrukturen auch fiir boswilliges Handeln zur Verfiigung
stiinden.? In diesem Sinne ist die von Mark Zuckerberg 2021 vorgestellte

2 Auch die Erkenntnisse aus dem MOTRA-Modul ,,Expertenpanels” weisen auf die zunehmende Ver-
lagerung von extremistischen Aktivitdten in den virtuellen Raum hin.
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Vision eines Metaverses von besonderem Interesse. Hierzu wollen wir am
ITAS mithilfe der Methode des Vision Assessments den Moglichkeitsraum
einer Zukunft im Metaverse ausloten, um so Hinweise auf die Ausgestaltung
dieser Technologie geben zu kdnnen. Visionen sind handlungsleitend fiir die
Entwicklung einer Technologie und VA ermoglicht es, verkniipfte Prozesse
kritisch zu beleuchten und Risiken friihzeitig zu erkennen.

Das Kriterium der alltagsweltlichen Prasenz lisst sich auch auf die zweite
hier untersuchte Zukunftstechnologie anwenden, die kiinstliche Intelli-
genz. Im Verlauf des Technologiemonitorings hat sich gezeigt, dass auch
Anwendungen aus diesem Gebiet im Phidnomenbereich Extremismus und
Radikalisierung eine hohe Relevanz besitzen. Dies bestitigen auch die Ergeb-
nisse unserer Delphi-Studie, in der verschiedene neue Technologien anhand
der Kriterien Niitzlichkeit und Verfiigbarkeit von einschldgigen Expert*in-
nen eingeordnet wurden. Bezliglich verschiedener KI-Anwendungen (zum
Beispiel Adversarial Attacks, Gesichtserkennung) kam es jedoch teilweise
zu widerspriichlichen Bewertungen. Folglich eruierten wir das malevolente
Potenzial von KI tiefergehend mithilfe eines Expert*innenworkshops, um
neues Wissen iiber unerwiinschte Folgen dieser Innovation im Themenfeld
Radikalisierung und Extremismus zu generieren.

Das Metaverse:
Extremismus und Radikalisierung im Internet von morgen

Willkommen im Metaverse:
Die Vision von der Zukunft des Internets als evweiterte Wirklichkeit

Laut der von Meta-CEO Mark Zuckerberg im Oktober 2021 vorgestellten
Idee soll das sogenannte ,Metaverse“ das mobile Internet revolutionieren
und zu einer plattformiibergreifenden Entitdt ausgebaut werden, die das
Leben aller Nutzer*innen im digitalen Raum erweitern soll (Meta, 2021b,
2021a). Im Gegensatz zum heutigen Stand der Technik sollen die Nut-
zer*innen mittels Virtual Reality (VR) immersiv und mit eigenem Avatar
am Metaverse teilnehmen konnen. Die Nutzer*innen sollen sich aktiv an
der Entstehung und Ausbreitung des Metaverses beteiligen. Hierfiir sollen
zahlreiche technologische Schnittstellen zur Verfiigung gestellt werden,
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die diese Nutzer*innenbeteiligung in relevanten Lebensbereichen wie
zum Beispiel Arbeit, Handel oder Freizeit ermoglichen sollen. Damit ist
eine umfangreiche Vision umrissen, wie in Zukunft soziale Interaktion
in einer virtuellen Realitit in einem fiir alle zuginglichen Erlebnis- und
Handlungsraum stattfinden soll.

Wie zu erwarten, trifft die Vision des Metaverses auch auf erhebliche Kritik.
Neben dem Vorbehalt, lediglich auf 6konomische Interessen abzuzielen,
spielen strafrechtlich relevante Aspekte eine wichtige Rolle. Nutzer*in-
nen des Metaverse-Vorldufers ,Horizon World“ berichteten von sexuellen
Ubergriffen, gegen die kaum oder gar nicht vorgegangen wurde (Bazu,
2021; Chohan, 2022; Diaz, 2022; Singh, 2022; Wiederhold, 2022). Auch fiir die
aktuelle Iteration virtueller interaktiver Welten werden durch Forscher*in-
nen unterschiedliche Missbrauchspotenziale durchgespielt, die vor allem
auf terroristische Aktivititen Bezug nehmen (Weimann & Dimant, 2023).
Im Gegensatz zu heutigen Social-Media-Plattformen steht im zukiinftigen
Metaverse nicht allein Text- und Bildmaterial zur Verfiigung, sondern es
zeichnet sich vor allem durch Echtzeitkommunikation aus. Dies wird die
Dynamik der sozialen Interaktion beeinflussen. Es bleibt abzuwarten,
inwiefern Erfahrungswerte im Umgang mit vorangegangenen Versuchen
der virtuellen Interaktion beziehungsweise mit aktuellen Social-Media-
Plattformen auf das neue Projekt tibertragbar sind.

Regelungsmoglichkeiten iiber (digitale) Staatsgrenzen hinweg werden
eine grofie Bedeutung erhalten. Die Moglichkeiten der Aufrechterhaltung
und Durchsetzung demokratischer Werte und Standards im Metaverse als
~platform-based public sphere“ werden aktuell kontrovers diskutiert (Huq,
2022). Wihrend die Strafverfolgungsbehdrden in der heutigen digitalen
Welt auf einen gewissen Erfahrungsschatz aufbauen konnen, stehen Orga-
nisationen mit Sicherheitsaufgaben angesichts der rasanten Entwicklung
neuer Technologien vor neuen Herausforderungen beziiglich Beobachtung
und Intervention (Europol, 2022). Die Entwicklung des Metaverses konnte
beispielsweise neue Arten von virtuellen Straftaten hervorbringen, aber
auch ,klassischen“ Verbrechen wie (Identitits-)Betrug eine neue Dimen-
sion verleihen (Chohan, 2022). Gleichzeitig ist sicherzustellen, dass Grund-
rechte wie freie Meinungsdufierung, aber auch Datenschutz beziehungs-
weise -souverdnitit nicht eingeschrinkt werden. Folglich kommt dem
Balanceakt zwischen Sicherheit und Freiheit eine besondere Bedeutung zu.
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Vision Assessment: Vier Szenarien einer maoglichen Zukunft im Metaverse

Im Rahmen des Technologiemonitorings setzt sich das Team am ITAS
mit der Frage auseinander, wie sich neue Technologien auf Radikali-
sierung und Extremismus auswirken konnen, und nutzt hierfiir unter-
schiedliche Methoden der Technikfolgenabschitzung. Fiir die Analyse
der Vision des Metaverses stellt das Vision Assessment eine geeignete
Methode dar. Visionen sind Erzdhlungen, die von bestimmten Akteur*in-
nen, Netzwerken oder Organisationen strategisch ins Spiel gebracht
werden. Das Ziel der Ausformulierung einer Vision ist es, bestimmten
Zukunftstechnologien und ihrem Innovationspotenzial fiir Wissen-
schaft und Gesellschaft Legitimitdt und Bedeutung zu verleihen, um so
die Schwerpunkte von Politik und Forschung mitzugestalten (Hausstein
& Losch, 2020; Schneider et al., 2020). Als analytischer Rahmen ermog-
licht das Vision Assessment den Blick {iber die hegemoniale Vision des
Metaverses, wie sie von ihren Beflirwortern priasentiert wird, hinaus, um
andere Entwicklungsmoglichkeiten dieser Technologie zu betrachten
(Losch et al., 2016).

Auch wenn die Metaverse Vision von Meta-CEO Zuckerberg am Anfang
ihrer Entwicklung steht, werden darin bereits Anspriiche an Funktionali-
tét, soziale Wirkung und technologischen Prozess formuliert. Die aktu-
elle Konzeptualisierung entspricht einer soziotechnischen Vision, die
nicht einem wissenschaftlichen Diskurs entstammt und (noch) sehr ein-
dimensional erscheint. Im Hinblick auf die Entwicklung der sozialen
Medien in den letzten Jahrzehnten erscheint es umso dringlicher, die mog-
liche zukiinftige (Fehl-)Nutzung des Metaverses zu skizzieren, um daraus
Handlungsbedarfe abzuleiten.

Zu diesem Zweck haben wir im Mai 2022 Expert*innen aus den Bereichen
Extremismusforschung, Technologie und Kriminologie zu einem zwei-
tagigen Workshop nach Karlsruhe eingeladen. Die dort entwickelten Sze-
narien zeigen, wie sich extremistisches Handeln und Radikalisierung in
einem zukiinftigen Metaverse moglicherweise verdndern und - je nach-
dem, wie das Metaverse gestaltet sein wird - kontrolliert und abgesichert
werden konnten.
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In Vorbereitung auf den Workshop entschieden wir uns fiir die Vorgabe
von zwei Schliisselfaktoren: Freiheit und Sicherheit. In einem abstrak-
ten Sinne bezeichnet Freiheit die Abwesenheit externer Festlegungen
und Sicherheit die Erwartung des Ausbleibens negativer Folgen eigenen
Handelns (siehe Tabelle 1). Da das Metaverse eine umfassende virtuelle
Erlebniswelt der sozialen Interaktion sein soll, ist es naheliegend, dass
es entlang zweier Faktoren gestaltet wird, die fiir funktionierende demo-
kratische Gesellschaften von essenzieller Bedeutung sind. Dariiber hin-
aus zeigt die Geschichte der Einfiihrung und Verbreitung neuerer Social
Media, die von einer permanenten Aushandlung von Freiheit und Sicher-
heit begleitet wurde, welche Bedeutung beiden Konzepte zukommt
(Neuberger, 2023). Diese Faktoren sollten in den Auspridgungen hoch und
niedrig fiir die Erstellung einer Szenarien-Matrix mit vier Feldern ver-
wendet werden.

Im weiteren Verlauf des Workshops sollten die Teilnehmenden in einer
Gruppendiskussion flinf weitere Faktoren identifizieren, deren Aus-
gestaltungen den grofdten Einfluss auf Freiheit und Sicherheit im Metaverse
haben wiirden. Dabei arbeiteten sie 1) die Moderation von Inhalten, 2) den
Schutz von Daten, 3) den Jugendschutz, 4) die staatlichen Regulierungs-
moglichkeiten und 5) die technologischen Standards im Metaverse heraus.
Die Aufgabe der Expert*innen bestand anschlieflend darin, die jeweiligen
Ausprigungen von Freiheit und Sicherheit einzuschitzen, die sich im Zuge
der Ausgestaltung dieser Faktoren ergeben wiirden.

Der Aufbau des Workshops sah vor, dass zunéchst allgemeine gesellschaft-
liche Szenarien des Metaverses entwickelt wurden, um die Teilnehmenden
mit der Methode vertraut zu machen und die urspriingliche Vision von
Meta einzuordnen. Am zweiten Tag wurde ein Perspektivenwechsel vor-
genommen und die Teilnehmenden wurden gebeten, die Szenarien durch
eine extremistische Brille zu entwickeln. Die Frage war also, wie sich die
identifizierten fiinf Faktoren in Bezug auf Freiheit und Sicherheit fiir Extre-
mist*innen in den unterschiedlichen Szenarien gestalten.

Im Kontext einer extremistischen Version des Metaverses definierten wir
Freiheit und Sicherheit wie folgt:

233



Phdanomenmonitoring

Tabelle 1
Definitionen von Freiheit und Sicherheit

Freiheit im (extremistischen) Metaverse

o Ausmal® der Verwirklichungsmoglichkeiten,
die sich extremistischen Akteur*innen bieten:
- offen rassistische, sexistische, religions- oder
menschenfeindliche AuRerungen
- Nutzung verbotener Symbole und Schriften

e Bandbreite an Moglichkeiten, die fiir extremisti-
sches Handeln entscheidend sind, fiir:
- die Identifikation von Gleichgesinnten
- Grooming-Kommunikation
- offentlichkeitswirksame Aktionen

In der Szenarienentwicklung zeigte sich, dass vor allem die Moderation
beziehungsweise die Inklusion der Nutzer*innen sowie die Frage der
Sanktionsgewalt die extremistische Freiheit beeinflussen. Die Rolle des
Staates bedingt ganz entscheidend die Verwirklichungsmoglichkeiten
von malevolenten Akteur*innen im Metaverse, doch ebenso konnen zivil-
d Content-Moderation einen Beitrag
dazu leisten, malevolenten Inhalten etwas entgegenzusetzen. Aus der
Kreuztabellierung anhand der Auspriagungen von Sicherheit (hoch/niedrig)
und Freiheit (hoch/niedrig) ergaben sich vier Entwicklungsszenarien

gesellschaftliches Engagement un

(siehe Abbildung 1).

im extremistischen Metaverse

Sicherheit im (extremistischen) Metaverse

e Risikominimierung gegeniiber der
- Ent- oder -Aufdeckung bzw. Zugriff durch
staatliche (Sicherheitsbehdrden)
- Konfrontation mit zivilgesellschaftlichen
Gegenspieler*innen (Antifa, Medien, NGOs)

e Interne/externe Kommunikation
(Strategie, Planung, Propaganda)

e Durchsetzung eines Regelwerks
- Verschwiegenheit
- Einigkeit bei Zielen
- einen gemeinsamen Willen mit Gewalt
durchsetzen

e Klandestinitdt der eigenen Aktivitdten
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Abbildung 1: Szenarien einer extremistischen Perspektive auf die Nutzung des Metaverses

Lehren aus Vergangenheit und Gegenwart:
Wie soll ein zukiinftiges Metaverse gestaltet werden?

Das Potenzial des Metaverses fiir extremistische Aktivititen hingt davon
ab, wie viel Spielraum die jeweils entstehenden Plattformen malevolenten
Akteur*innen geben. Freiheit und Sicherheit sind nicht nur die Eckpfeiler
liberaler Gesellschaften, sondern auch - in ihrem Gegenteil - die wichtigs-
ten Faktoren fiir die Verbreitung von extremistischem Gedankengut und
Gewalt. Die Szenarien haben deutlich gemacht, wie heikel es sein kann,
ein Gleichgewicht zwischen der Einschrinkung von Freiheit und Sicher-
heit fiir extremistische Akteur*innen zu finden, da dieses Gleichgewicht
auch die Gesellschaft im Metaverse als Ganzes betrifft. Die Vision von
Mark Zuckerberg und Meta liegt wahrscheinlich zwischen dem ersten und
dem dritten Szenario. Die Rolle des Staates und das Ausmafi der Integra-
tion der Nutzer*innen in Moderation und Entwicklung werden wichtige
Indikatoren dafiir sein, welches Szenario in stirkerer Ubereinstimmung
mit der Vision stehen wird.
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Ein weiterer Diskussionspunkt unter den Expert*innen war auch die
Frage, ob und inwieweit sich das Metaverse wesentlich von heutigen
Social-Media-Plattformen unterscheiden wird. Sollten sich &dhnliche
Problemlagen abzeichnen, besteht eine realistische Chance, auf der Basis
bisheriger Erkenntnisse priventiv arbeiten zu konnen. In diesem Kon-
text wurde durch die Workshopteilnehmer*innen wiederholt auf Paralle-
len zur Gaming-Industrie hingewiesen. Diese ist in der Regel sehr friih in
technologische Entwicklungen involviert. Aus der Extremismusforschung
ist bekannt, dass extremistische Gruppierungen Spiele und Gamification-
Elemente zu Rekrutierungs- und Propagandazwecken nutzen (Englund &
Bunmathong, 2022; Regeni, 2023). Sie zeigen dabei eine hohe Innovations-
kraft und versuchen auf diesem Weg, insbesondere junge Menschen anzu-
sprechen (Koehler et al., 2022). Gleichzeitig existieren gamifizierte Ansétze
zur Extremismuspréivention beziehungsweise Bemiihungen zur Sensibili-
sierung der Gaming-Community.?

Folglich ist die wichtigste Botschaft aus dem Prozess der Szenarienent-
wicklung die, dass die Metaverse-Entwickler*innen die zukiinftigen Nut-
zer*innen moglichst umfangreich und frithzeitig einbinden. Somit soll
eine partizipative Entwicklung sozialer Aspekte im Metaverse gefordert
werden. Dies setzt aber auch zahlreiche Bildungsangebote zu partizipati-
ven Gestaltungs-, Handhabungs- und Beteiligungsmoglichkeiten voraus
und iibertriagt auch eine grofiere Verantwortung auf die zukiinftigen Nut-
zer*innen. Angesichts des Einflusses eines Metaversums auf die politische
Meinungsbildung ist jedoch eine demokratische Ausgestaltung unumging-
lich (Engelmann et al., 2020). Als Instrumente der Biirgerbeteiligung kom-
men dafiir in der politischen Praxis erprobte Verfahren wie ,,Mini-Publics“
oder virtuelle Biirgerrite in Frage (Buergerrat.de, 2022; Escobar & Elstub,
2017; Smith & Setéli, 2018).

Es ist jedoch nicht allein Aufgabe der Biirger*innen, demokratische
Grundprinzipien im Metaverse zu entwickeln und aufrechtzuerhalten. In
ihrem Arbeitspapier berichten Rau et al. (2022) iiber Herausforderungen
und Interventionsmdoglichkeiten beziiglich der Plattform-Governance im
Kontext von Rechtsextremismus. Sie weisen in diesem Zusammenhang
vor allem auf die Notwendigkeit einer vollstindigen Transparenz hin, um

3 Siehe beispielsweise das Projekt ,Good Gaming - Well Played Democracy“ der Amadeu-Antonio-Stif-
tung (https://www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy)).
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(Nutzer*innen-)Partizipation tiberhaupt erst zu ermoglichen, aber auch um
die quasi-staatlichen Monopolstrukturen der Plattformbetreiber*innen
aufzubrechen (Bundtzen & Schwieter, 2023; Jiang, 2020; Popiel, 2022; Rau
et al,, 2022). Damit einhergehend wird durch Rau et al. (2022) angemerkt,
dass es neben repressiven Mafinahmen wie Loschung oder Sperrung
ebenso wichtig ist, die demokratische Resilienz gemifd dem Prinzip der
swehrhaften Demokratie” durch die Starkung demokratischer Akteur*in-
nen zu fordern. Mit Blick auf aktive Handlungsstrategien hat sich dabei
beispielsweise das Konzept der Gegenrede (Counter Speech) etabliert
(Morten et al., 2020; Rau et al., 2022).

Inwiefern sich diese Handlungsvorschlige auch im Metaverse umsetzen
lassen, ist noch offen (Schmitt, 2022). Auch zeichnet sich bereits jetzt die
Problematik des ,legal but harmful content“ ab, also Inhalte, welche nicht
per se offen extremistisch oder sogar terroristisch sind (und somit auch
im Rahmen gesetzlich festgelegter Bedingungen geloscht werden miissen,
siehe TCO-VO),* sondern subtil radikalisierend wirken konnen. Gleichwohl
ist hier das Grundrecht auf freie Meinungsiduflerung zu beriicksichtigen.
Nicht zuletzt ist bei der Umsetzung all dieser Governance-Vorschlige die
Multistakeholder-Perspektive im Sinne der Beteiligung von politischen Ent-
scheidungstriger*innen, Plattformbetreiber*innen, Sicherheitsbehorden,
Zivilgesellschaft und Forschung zu bedenken (Jiang, 2020).

* Die Tervorist Content Online-Verordnung (TCO-VO) beinhaltet die am 28.04.2021 durch das Euro-
pdische Parlament beschlossene Regelung, wonach Plattformbetreiber*innen terroristische Inhalte
innerhalb von einer Stunde nach Meldung zu entfernen oder zu sperren haben (Verordnung (EU)
2021/78% des Europdischen Parlaments und des Rates vom 29. April 2021 zur Bekdmpfung der Ver-
breitung terroristischer Online-Inhalte (Text von Bedeutung fiir den EWR), 2021).
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Kiinstliche Intelligenz und mogliche Auswirkungen
auf Extremismus und Radikalisierung

Kiinstliche Intelligenz als ambivalente Erweiterung menschlicher Moglichkeiten

Kinstliche Intelligenz ist ein sehr umfassender Begriff, dessen Defini-
tion nicht immer eindeutig ist. Die Europdische Union definiert in ihrem
Strategiepapier ,Kiinstliche Intelligenz fiir Europa“ KI als ,Systeme mit
einem ,intelligenten‘ Verhalten, die ihre Umgebung analysieren und mit
einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu
erreichen” (Europdische Kommission, 2018, S. 1). Kiinstliche Intelligenz ist
der Uberbegriff fiir Anwendungen, bei denen Maschinen menschenihn-
liche Intelligenzleistungen wie Lernen, Urteilen und Problemldsen auto-
matisiert erbringen (Brundage et al., 2018; UNICRI & UNCCT, 2021). Viele
Publikationen verwenden die Begriffe KI und maschinelles Lernen (ML)
gleichermafien und gleichbedeutend (Schroeter, 2020), dies wird im vor-
liegenden Beitrag ebenso gehandhabt.

KI wird bereits von sozialen Medien eingesetzt, um extremistische Inhalte
schneller 16schen zu kénnen (DPA, 2017), in der Terrorabwehr wird an kriti-
schen Orten in manchen Staaten bereits auf Gesichtserkennungssoftware
zurlickgegriffen (Huszti-Orban & Ni Aoldin, 2020). Weiteren Anwendungs-
moglichkeiten zur Gefahrenabwehr stehen unter anderem Bedenken hinsicht-
lich des Daten- und Privatsphirenschutzes (Aden & Fihrmann, 2020) sowie
Fragen der Niitzlichkeit fiir polizeiliche Aufgaben entgegen (Pelzer, 2018).

Im extremistischen Kontext konnten Deepfakes und Social Bots genutzt
werden, um Menschen zu verunsichern, ihr Vertrauen in die demokratische
Gesellschaft zu erschiittern und in weiterer Folge zu radikalisieren. Doch
konnten mithilfe von KI bald ganz neue Mdéglichkeiten der Radikalisierung
geschaffen werden, ebenso konnten sich neue Angriffsvektoren fiir gewalt-
bereite Extremist*innen eréffnen (Brundage et al., 2018; Ciancaglini et al.,
2020; UNICRI & UNCCT, 2021).

Bereits diese knappen Ausfithrungen zeigen Ambivalenzen auf, die mit der
Erweiterung menschlicher Moglichkeiten durch gegenwirtig verfiigbare
KI-Anwendungen im Hinblick auf Radikalisierung und Extremismus ein-
hergehen. Zugleich ist damit aber wohl erst der Anfang einer Entwicklung
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beschrieben. KI ist schon heute ein fester Bestandteil des Alltags. Fiir die
Zukunft ist es denkbar, dass sowohl die niederschwellige Verfiigbarkeit als
auch die Verbreitung sowie die Leistungsfihigkeit von KI-Anwendungen
weiter zunehmen werden. Diesbeziiglich steht ein Technologiemonitoring
vor der Herausforderung, mogliche problematische Folgen zukiinftiger
Entwicklungen frithzeitig zu erkennen.

KI im Spiegel der Expertise von Informatik, Extremismusforschung
und Kriminologie: Erkenntnisse aus einem Expert*innenworkshop

Um die mit neuen Technologien auf der Basis von KI einhergehenden
gesellschaftlichen Chancen und Risiken in Bezug auf Radikalisierung und
Extremismus genauer abschétzen zu konnen, haben wir am ITAS einen
Online-Expert*innenworkshop konzipiert und im November 2022 durch-
gefithrt. Ein Erkenntnisgewinn fiir Wissenschaft und Praxis sollte dabei
durch einen interdiszipliniren Dialog von Expert*innen aus verschiedenen
fiir die Thematik relevanten Wissensgebieten entstehen.

Im Vorfeld des Workshops wurden zunéchst in Vorarbeiten des Techno-
logiemonitorings, unter anderem mithilfe einer zweistufigen Delphi-
Befragung, KI-Anwendungen identifiziert, die von Expert*innen als
besonders wirkungsvoll angesehen wurden oder deren Einschitzungen
mit héherer Unsicherheit verbunden waren und deshalb einer vertiefenden
Betrachtung bediirfen. Die so ermittelten zu untersuchenden einzelnen
Anwendungen wurden anschlieffend vom Projektteam geclustert und zu
drei Technologiekomplexen zusammengefasst:

1. Targeted Communication
2. Monitoring durch Bilderkennung
3. Kommunikationsoptimierung durch Spracherkennung

Am Workshop nahmen letztlich Expert*innen aus den Bereichen Extremis-
musforschung, Extremismuspravention, Informatik, maschinelles Ler-
nen, Kriminologie und Sicherheitsbehdrden teil. Konkret sollten diese in
drei Kleingruppen das Potenzial von KI-Anwendungen in Bezug auf die
Technologiekomplexe sowohl fiir Extremismusbekidmpfung und -pra-
vention als auch fiir Radikalisierung und extremistische Akteur*innen in
naher Zukunft (bis 2040) diskutieren. Gewiinschtes Ergebnis war hierbei
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einerseits das gesammelte Expert*innenwissen, andererseits aber auch
Handlungsempfehlungen an Stakeholder*innen zur frithzeitigen Identi-
fikation ungewollter Folgen dieser Innovationen und mogliche Wege, um
gegenzusteuern.

Die erste Gruppe befasste sich mit dem Themenkomplex Targeted Com-
munication. Dieser beinhaltete samtliche KI-gestiitzten Anwendungen, die
zur gezielten Erreichung von Personen oder Gruppen mittels personalisier-
ter Inhalte benutzt werden konnen, beispielsweise Social Bots oder Fake
Accounts/Content. Dabei wurde herausgearbeitet, dass automatisierte Mani-
pulation und individuell angepasste radikalisierende Kommunikation bereits
moglich sind. Algorithmen auf TikTok oder YouTube fiihren innerhalb kiir-
zester Zeit zu extremistischen Inhalten (Matamoros-Ferndndez et al., 2021;
Thomas & Balint, 2022). In Zukunft konnten in diesem Bereich vor allem die
vollstindige, authentisch wirkende Automatisierung von Kurznachrichten
(zum Beispiel auf Messenger-Diensten) sowie die Manipulation von Dis-
kussionen und Debatten durch Bots eine grofie Rolle fiir Radikalisierung und
Extremismus spielen. Fiir Akteur*innen in den Bereichen Deradikalisierung,
Pravention und Strafverfolgung bietet KI im Bereich Targeted Communica-
tion laut den Expert*innen vielfiltige Moglichkeiten. So ist beispielsweise
vorstellbar, dass eine KI automatisiert allgemeine Disclaimer iber extremis-
tische Inhalte legt, um somit noch nicht radikalisierte Personen zu warnen.
Ebenso konnten die Algorithmen der verschiedenen sozialen Medien fiir
Aufkliarung genutzt werden, um auf ein verschworungstheoretisches Video
ein einordnendes Video zu empfehlen. Als weitere Moglichkeit wurde die
Einrichtung von automatisierten Umleitungen zu Gegennarrativen genannt,
die durch bestimmte Suchanfragen getriggert werden konnten.

Die zweite Gruppe setzte sich mit Technologien zum automatisierten Moni-
toring mittels Bilderkennung auseinander. Hierunter fielen Technologien
zur Identifizierung tiber Mustererkennung (beispielsweise Objekte und
Orte), aber auch biometrische Mustererkennungen, zum Beispiel Gesichts-
oder Gangerkennung. Auf3erdem fielen in diesen Bereich KI-gestiitzte Bild-
generatoren. Hier waren sich die Expert*innen einig, dass das Problem
der Deepfakes weiter an Relevanz und Qualitit gewinnen werde. Dadurch
konnte gesamtgesellschaftliches Vertrauen unterminiert werden, um
den Boden fiir radikale und extremistische Losungen zu bereiten. Ferner
konnte Bilderkennung zur Identifikation von Gleichgesinnten eingesetzt
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werden, zum Beispiel liber automatisierte Erfassung von Sharepics oder
Memes.® Eine dritte Nutzungsmoglichkeit von KI zur Bilderkennung fiir
extremistische Zwecke wire die Verfolgung einer Person mittels Drohnen,
bei der Gesichtserkennungssoftware eingesetzt wird.®

Fiir die Gegenseite stellen sich hier sehr dhnliche Anwendungsméglich-
keiten dar, und zwar die Aufdeckung von Deepfakes mittels KI-Tools und
die dementsprechende automatisierte Platzierung von Gegennarrativen.
Des Weiteren kann KI genutzt werden, um gefihrdete Personen zu identi-
fizieren, die beispielsweise vermehrt beginnen, extremistische Memes
zu teilen, um hier frithzeitig mit priventiven Mafinahmen eingreifen zu
konnen. Das Potenzial dieser Technologien schitzten die Expert*innen
durchgehend als hoch ein. Zwar sei grofie Rechenleistung zum Betrieb der
Applikationen notwendig, dies konne jedoch durch die zu erwartende Ver-
breitung als Dienstleistung (as-a-Service) und damit verkniipfter Cloud-
Computing-Kapazitit fiir illegale Vorhaben leicht ausgeglichen werden.

Die dritte Gruppe befasste sich mit dem Technologiekomplex der Sprach-
erkennung. Darin wurden alle KI-Anwendungen zusammengefasst, die
dazu dienen, Kommunikation zu optimieren, wie beispielsweise ,Natural
Language Processing (NLP)“ und ,Text-to-Speech-Applikationen®. Mithilfe
NLP-produzierter Texte konnen extremistische Akteur*innen unter ande-
rem Ressourcen einsparen und Propagandamaterial schneller generieren.
Die Expert*innen schitzten vor allem Ubersetzungsanwendungen als
besonders relevant ein, wodurch verschiedene Sprachrdume miteinander
verbunden werden konnen. So konnten bedeutsame Reden simultan
iibersetzt oder extremistisches Material von erfahrenen Gruppierungen
bearbeitet werden, um die Ubersetzungen fiir andere, ressourcen-
schwichere Sprachgruppen aufzuarbeiten. Auf diese Weise wire eine
einfachere transnationale Vernetzung denkbar. Die Kontaktaufnahme
und Radikalisierung tiber Messenger und soziale Medien konnte sich in
Zukunft noch effektiver mithilfe von ,Recruitern“ gestalten. Weiterhin
konnten technische Mittel zur Emotionserkennung verfiighar werden,

5 Dies sei fiir heutige KI-Anwendungen oftmals noch schwierig, da die Maschinen bei Bildern ohne
Text keinen Kontext erkennen und mithin Subtext, Sarkasmus, Humor oder szeneinterne Codes
nicht erschliefen konnen.

¢ Die zuverlissige Erkennung einer Person von hinten oder oben ist fiir moderne biometrische
Applikationen durch das Fehlen klarer Merkmale (zum Beispiel eines farbigen Rucksacks) noch
unmdoglich.
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mit denen Menschen leichter von extremistischen Inhalten erreicht wer-
den konnen. Die Expert*innen stellten die These auf, dass Recruiter und
die Emotionserkennung gegebenenfalls den Trend zu Einzeltater*innen
verstirken, da klassische Organisationsstrukturen nicht mehr zwingend
bendtigt werden.

Mensch oder Maschine: Wie lassen sich die Probleme unerwiinschter Folgen
von zukiinftigen Anwendungen kiinstlicher Intelligenz in Bezug auf
Extremismus und Radikalisierung losen?

Die Handlungsempfehlungen der Expert*innen beziehen sich auf ver-
schiedene Adressat*innen und Gebiete. So richteten sich technologische
Empfehlungen iiberwiegend an die Adresse der Entwickler*innen und
Technologie-/Plattformbetreiber*innen sowie an die Sicherheitsbehérden
und thematisieren dabei das technische Design oder technisch gestiitzte
Mittel zur gezielten Information, Deradikalisierung und Prdvention. Die
sozialen Empfehlungen nahmen zivilgesellschaftliche Prozesse, Regulie-
rungen und Bildungsangebote in den Blick, um mit ihrer Hilfe malevolente
Verwendungen zu verhindern, zu erschweren und/oder zu bewéltigen.

Um malevolenter Verwendung von KI-Technologien technisch zu begegnen,
konnten die Entwickler*innen und Betreiber*innen die Affordanzen der
Technologie gezielt verdndern oder aber ausnutzen. Im Fall von ,Targeted
Communication® konnten Betreiber*innen von sozialen Netzwerken/Platt-
formen Disclaimer schalten, problematische Inhalte 16schen, problemati-
sche Akteur*innen mit ,shadow bans“ versehen, gezielte Inhalte moderie-
ren (,content moderation“) und technisch gestiitzt organisierte Gruppen
erkennen beziehungsweise leichter aufbrechen. Hier konnten staatliche
oder supranationale Vorgaben helfen, wie sie zum Beispiel bereits im Digi-
tal Services Act der EU teilweise angedacht sind. Zuséitzlich gewinnen KI-
Zertifizierungskonzepte an Bedeutung fiir Missbrauchsprévention, so die
Expert*innen. Hier steckt die Zertifizierung jedoch noch in den Kinder-
schuhen, und wichtige Fragen bleiben ungeklirt, vor allem jene nach den
Kriterien und der Nachvollziehbarkeit der Entwicklung.

KI-Anwendungen konnten perspektivisch ebenfalls Ressourcen schonen.

Beispielsweise konnten NLP-Anwendungen und automatisierte Uber-
setzungsanwendungen bei flichen- und spracheniibergreifender Content-
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Moderation sehr hilfreich sein. Auch in diesem Fall konnte auf Sprach-
rdume mit viel Erfahrung zuriickgegriffen werden, um weniger ressourcen-
reiche Riume mithilfe von Ubersetzungen zu moderieren. Hier muss laut
Expert*innen jedoch klar die Grenze zwischen verboten und ,harmful but
legal“ gezogen werden. Wichtig sei auflerdem, dem Staat nicht leichtfertig
weitere technologische Zugriffsmoglichkeiten zu gewihren. Sicherheits-
behérden hitten bereits jetzt ein sehr grofes technisches Uberwachungs-
potenzial, und die Grenzen, die gegeben sind, beziehen sich lediglich darauf,
dass ein Verdacht gegeben sein muss, der die Uberwachung rechtfertigt.
Aus Expert*innensicht sollten Sicherheitsbehérden eher beobachten,
beraten und die Zivilgesellschaft fordern.

Als einen bedeutsamen Faktor fiir die zukiinftige Auseinandersetzung und
Verwendung von KI-Applikationen erachten die Expert*innen die soziale
Vermittlung: Falls es dazu kommt, dass kiinstlich erstellte und iibersetzte
Medien (Texte, Bilder und Videos) verbreitet werden, um zu radikalisie-
ren, zu verunsichern oder zu spalten, dann ist es von zentraler Bedeutung,
dass die Gesellschaft diese als solche identifizieren kann. Im Bereich der
digitalen Medien seien &ltere Menschen ohne Medienkompetenz ver-
gleichsweise anfilliger fiir solche Filschungen als jlingere Bevolkerungs-
gruppen. Gleichzeitig miisse auch die ,Data-Literacy“ in allen Sicher-
heitsbehorden erhoht werden. Beiden Herausforderungen konnte durch
gezielte und umfassende Bildungsmafinahmen begegnet werden, doch
konne dies keinesfalls der einzige Losungsansatz bleiben. Zuletzt betonten
die Expert*innen noch die Notwendigkeit einer phdnomenunabhéngigen
Aufklarung tiber technische Moglichkeiten (beispielsweise Deepfakes) fiir
Stakeholder*innen. Hier konnten etwa Mediator*innen eingesetzt werden,
die an der Schnittstelle von technischem Know-how zu KI und staatlichen
Entscheidungstriger*innen vermitteln, da ein tiefes Verstidndnis von KI
auch fiir letztere oft nur schwer erreichbar sei.

Ein finaler wichtiger Punkt, der durch die Expert*innen immer wieder
betont wurde, ist, dass natiirlich auch das Potenzial von KI als Techno-
logie einem gesellschaftlichen Aushandlungsprozess unterliegen sollte.
Die Grenzen dessen, was KI leisten kann, und die Grenze dessen, was sie
leisten soll, sind nicht grundsitzlich im Einklang.
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Diskussion

Im Rahmen des MOTRA-Technologiemonitorings wurde mithilfe von
Expert*innenworkshops sowohl fiir das Metaverse als auch fir drei KI-
Technologiekomplexe versucht, deren Potenzial im Kontext von Extremis-
mus und Radikalisierung abzuschitzen. Dabei zeigte sich, dass techno-
logische Losungsansitze fiir Folgeprobleme nur ein Teil des Puzzles sind und
der soziotechnische Kontext als wesentlich relevanter erachtet wird. Die
gesammelten Einschitzungen legen nahe, dass die betrachteten Techno-
logien extremistische Aktivititen bedeutend erleichtern beziehungsweise
verdndern konnen. Die Expert*innen hoben deren offenen, in ihren Ver-
wendungsmoglichkeiten nicht vollstindig festgelegten, Charakter hervor,
in dem inhdrente Affordanzen angelegt sind. Auf der einen Seite wirkt
sich dieser Umstand auf etwaige Nutzungsszenarien aus, sprich malevo-
lente oder benevolente Use Cases. Auf der anderen Seite konnen préiven-
tive Maflnahmen genau hier ansetzen. Beispielsweise indem jene ein-
geschriebenen Eigenschaften vor einer Verdffentlichung identifiziert, zur
Diskussion gestellt, sozial verhandelt und vor der endgiiltigen Implemen-
tierung modifiziert werden.

Aus TA-Perspektive und aus der Sicht der Expert*innen ist es dariiber hin-
aus sinnvoll, Technologien wie das Metaverse und KI im Zusammenspiel
zu denken, da sie jeweils als Ermoglichungstechnologien aufeinander
wirken konnen. Beispielsweise basieren derzeitige Visionen des Meta-
verses auf KI-beschleunigter Infrastruktur sowie KI-Anwendungen (siehe
die NVIDIA Keynote auf der Computex 2023; NVIDIA, 2023). Wird diesen
Visionen entsprochen, ist das Metaverse geeignet, die Entwicklung von
KI zu beschleunigen und zu fordern. Parallel dazu ist die Forderung nach
einer demokratischen Kontrolle der Technologien und der frithzeitigen
Einbindung zivilgesellschaftlicher Akteur*innen folgerichtig und wichtig,
da davon auszugehen ist, dass die Vermeidung malevolenter Use Cases
auch im Interesse der Betreiber*innen ist. Dies steht auch im Einklang
mit verschiedentlich publizierten Forderungen, die Weiterentwicklung
von KI-Werkzeugen vorerst zu stoppen, um nachhaltigen Schaden von
der Menschheit abzuwenden (CAIS, 2023). Offensichtlich wird befiirchtet,
dass sich diese Technologien zu Entitdten entwickeln, die sich jeglichem
Kontrollzugriff widersetzen.
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Extremist*innen nutzen digitale Alltagstechnologien fiir ihre Zwecke und
Aktivitaten. Gleichzeitig verdndern digitale Technologien den Kreis an
Personen, die gegeniiber jenen Aktivititen vulnerabel sind. Das verlangt
Anstrengungen zur Aufkliarung und zu politischer Bildung. Ein Ausschnitt
aktueller Fragen konnte in Anlehnung an die Ergebnisse des KI-Workshops
wie folgt formuliert werden:

» Wie kann Aufklarung auflerhalb des Bildungssystems erfolgen beispiels-
weise flir Berufstitige und dltere Menschen?
» Wie konnen ressourcenirmere Riume effektiver unterstiitzt werden?

Es wurde im Kreis des Expert*innenworkshops formuliert, dass fiir die
Bearbeitung dieser Fragen die entsprechende Infrastruktur bereitgestellt
werden muss, um das Zusammentreffen von Wissenschaft und Praxis
gewdhrleisten zu konnen. Der Aufruf zur Vernetzung betrifft ebenso und
im Besonderen sicherheitsbehordliche Einrichtungen, um deren Perspek-
tiven und Bediirfnisse - im demokratischen Sinne ausreichend - beriick-
sichtigen zu konnen. Hinsichtlich der generierten Ergebnisse aus beiden
Workshops kann der Mehrwert einer engeren Verzahnung von Akteur*in-
nen aus Wissenschaft, Praxis sowie Sicherheitsbehdorden exemplarisch
angenommen werden.

Kritisch angefiigt werden muss, dass die angewendeten Methoden auch
Limitationen ausgesetzt sind. Beziiglich beider Workshops hingt das
Ergebnis von der erreichbaren fachlichen Expertise, aber vor allem auch
von dem, durch die Methoden aktivierbaren, Vorstellungsvermogen der
Teilnehmer*innen ab. Deshalb erzeugt der Blick auf unterschiedliche
Szenarien keine Gewissheit, wie die Entwicklungen der Technologie-
komplexe konkret ablaufen werden, regt aber Diskussion an, wie mit
diesen umgegangen werden konnte. Im Sinne der Einflussnahme auf die
Entwicklung der besprochenen Ideen bewegt sich TA auch hier in einem
Spannungsfeld zwischen Koordinations-, Planungs- und Aktivierungs-
funktion, welche sich im sogenannten Collingridge-Dilemma wider-
spiegelt. Demnach ist TA entweder frithzeitig involviert, muss dann aber
auf unzureichende Datenbasis zuriickgreifen oder beteiligt sich erst so
spét, dass eine durch TA angeregte Verinderung schon nicht mehr mog-
lich ist, da technologie-charakteristische Attribute bereits unwiderruflich
implementiert worden sind (Grunwald, 2022; Wehling, 2021)
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Nichtsdestotrotz zeigte die Diskussion der Expert*innen im TA-Kontext
deutlich, dass beziiglich des Metaverses auf die Erfahrungswerte in der
Praventionsarbeit im Umgang mit sozialen Medien zuriickgegriffen wer-
den kann und auch soll. Besonders Inhalte im Sinne von ,legal but harm-
ful“ werden wohl auch in Zukunft Plattformmoderation vor eine grofle
Herausforderung stellen. Ebenso werden extremistische Anwendungs-
fille von KI-Technologien bereits jetzt breit diskutiert (zum Beispiel Siegel
& Doty, 2023). Folglich ergeben sich fiir die TA basierend auf den Resul-
taten des KI-Workshops neue Impulse, vor allem die Funktionsweise
der ,niedrigschwelligen Automatisierung” bietet hier Ansatzpunkte zu
weiteren Analysen.” Der rasanten Entwicklungsgeschwindigkeit neuer
Technologien folgend, ist es naheliegend, dass die TA-Perspektive grof3ere
Bedeutung einnehmen wird, welche sich auch in einer Form des Echtzeit-
monitorings manifestieren sollte, um ,,am Puls der Zeit“ zu bleiben. Nicht
zuletzt ist in diesem Kontext die transdisziplinidre Arbeit verschiedener
Stakeholder*innen ein vielversprechendes Mittel zur Implementierung
demokratischer Werte und Schutzmechanismen, um der malevolenten
Nutzung technologischer Innovationen etwas entgegenzusetzen.

7 Siehe auch die Moglichkeiten zur automatisierten Gegenrede via Social Bots (Clever et al., 2022)
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