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Wie das Internet Radikalisierungsprozesse fordert

Zusammenfassung

Durch die Moglichkeiten des Internets und der Nutzung ver-
schiedener Sozialer Medien ist es um ein Vielfaches komplexer
geworden, die Mechanismen von Radikalisierungsprozessen zu ver-
stehen. Nicht nur, weil das Internet einen verstirkenden Einfluss
auf eine beginnende oder fortschreitende Radikalisierung haben
kann, sondern auch, weil sich durch die Beobachtung von Online-
Gruppen, -inhalten und -bewegungen neue Formen und potenzielle
(Radikalisierungs-)Wege evgeben. Der vorliegende Beitrag stellt das
MOTRA Internetmonitoring vor. Ziel des Internetmonitorings ist
es, das Radikalisierungspotenzial verschiedener Charakteristika
digitaler Riume zu analysieren und dadurch Faktoven fiir eine
Radikalisierung im Internet herauszuarbeiten. Die Relevanz dieser
Faktoren soll genauer erforscht werden, um themenbezogen kriti-
sche, maoglicherweise demolkratieschiidigende Entwicklungen im
Internet zu beobachten, und um langfristig ggfs. sogar prospektive
Aussagen dariiber treffen zu kénnen, wo und wie sich Radikalisie-
rungsdynamiken in Online-Umgebungen entfalten konnen.

Der Beitrag skizziert, welche Bereiche - nach aktuellem Wis-
sens- und Forschungsstand - besonders zu fokussieren sind, um
mogliche Einflussfaktoren von Online-Verhalten und -inhalten
auf Radikalisierungsentwicklungen zu untersuchen. Im Detail
betrachtet werden hierbei die Aspekte Propaganda und strategische
Kommunikation, Verschworungsnarrative, Hate Speech und demo-
kratiefeindliche Sprache, Emotionale Sprache, Fringe Communities
und Gruppenprozesse.

Stichworte

Online-Radikalisierung | Propaganda | Verschwoérungsnarrative |
Fringe Communities | Hate Speech | Emotionalisierung
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Phanomenmonitoring

Einleitung

Innerhalb des MOTRA-Verbundes untersucht das Internetmonitoring, ob
und wie sich Radikalisierungsprozesse im Internet darstellen und unter
welchen Rahmenbedingungen bzw. auf Basis welcher Attribute digitale
Riaume Radikalisierungspotenzial entfalten konnen. Die verschiedenen
Ebenen der Kommunikation im Internet werden 1) iiber die Analyse
von Interaktionen und Diskursen (Makro-Ebene), 2) iber die Analyse
von Gruppenkommunikation (Meso- oder Gruppenebene) und 3) iiber
Online-Experimente (Mikro-Ebene) zur Auswirkung von extremer digi-
taler Kommunikation auf Radikalisierungstendenzen dargestellt. Das
Internetmonitoring ist als Querschnittsmonitoring angelegt, um es in
Zusammenhang mit dem ,realweltlichen“ Geschehen bringen zu kénnen,
beispielsweise zu individuellen Einstellungen, Mediennutzungsverhalten,
aber auch ,realweltlichen“ Faktoren, die zu einer individuellen Radikali-
sierung beitragen konnen. Daher arbeitet das Internetmonitoring in enger
Kooperation mit den anderen Modulen. In Abstimmung mit den empiri-
schen Langzeitstudien (BKA, Uni HH, WZB und der Berghof Foundation)
werden im Internetmonitoring erginzende Informationen geliefert, die
mit den anderen Datenquellen des Verbundes in einen Kontext gestellt
werden. Des Weiteren trigt das Internetmonitoring auch zum Techno-
logieradar bei, indem es Informationen an den Verbundpartner ITAS liefert,
welche Technologien im Internet a) genutzt und/oder b) besprochen wer-
den. Das Internetmonitoring liefert somit einen Beitrag fiir die Forschung
zu Radikalisierung und Internet, indem es das Radikalisierungspotenzial
im Internet differenziert betrachtet und Radikalisierungsprozesse in
Ansitzen prognostizierbar macht. Es bietet allerdings auch Einblicke fiir
die Priventionsarbeit, Informationen fiir die politische Bildung und liefert
Empfehlungen fiir den Umgang mit dem Internet und den sozialen Medien
im Kontext der Extremismuspriavention.
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Wie das Internet Radikalisierungsprozesse fordert

Es steht aufer Frage, dass sich das gesellschaftliche Klima innerhalb der
letzten Jahre veridndert und sich der Ton in Debatten im Kontext offent-
licher Aushandlungsprozesse verschirft hat. Global steigt der Einfluss
populistischer Bewegungen, autoritirer Fithrungspersonen und auto-
kratischer Staaten. Im oOffentlichen Diskurs wichst die Prisenz rechts-
extremer Gruppierungen; politisch motivierte Kriminalitit sowie rechts-
terroristische Anschlidge nehmen zu. Anschlige, wie die in Wien, Hanau
und Halle, erzeugen Trauer, Angst, Wut, Frustration und immer auch die
Frage nach den Ursachen und Griinden.

Neben den individuellen Eigenschaften der Personen, wie extremistische
Gesinnung, Rassismus, Verschworungsmentalitit und zum Teil psychische
Krankheit (Jansen 2020), wird im Zuge dessen auch zunehmend das Inter-
net als Ort und Faktor der Radikalisierung diskutiert. Beispielsweise sen-
dete der Attentdter von Halle - vermutlich den Attentiter in Christchurch
zum Vorbild nehmend - einen Teil seiner Aktivitdten via Livestream, pub-
lizierte im Vorfeld ein manifestartiges Schreiben, das rechtsextreme Taten
mit Gamification-Ansétzen verband und bewegte sich in rechtsextremen
Online-Milieus (Ross & Bergmann 2020; Wolf & Mackinger 2020). Auch
der Utgya-Attentiter nutzte die Moglichkeiten des Internets und Sozialer
Medien auf jede denkbare Weise fiir Information, Propaganda und Aus-
tausch extremistischen Gedankenguts und radikalisierte sich im Zuge des-
sen (Ravndal 2013).

Das Internet hat neue Moglichkeiten der Verbreitung von extremistischem
Gedankengut und extremistischen Botschaften geschaffen. Vor allem in
sozialen Medien kann radikale Propaganda effizient verbreitet und Extre-
mist*innen somit bei der Selbstdarstellung und Rekrutierungsvorhaben
unterstiitzt werden. Gleichzeitig vereinfachen (semi-)offentliche Riume
Interaktion und Kommunikation: Zum einen verhilft das Internet zur ein-
fachen Vernetzung von Gleichgesinnten, die sich gegenseitig in ihren vor-
gefertigten Meinungen bestitigen konnen. Dies kann die Herausbildung
sogenannter Echokammern unterstiitzen. Zum anderen treffen auch
gegensitzliche Positionen aufeinander, was zu Wechselwirkungen, Pola-
risierung und Ko-Radikalisierung fithren kann. Dariiber hinaus zeigt die
steigende Anzahl an Hassrede, dass auch die breite, teilweise stille Masse
mit radikalen Auflerungen und einer aggressiv gefiihrten Debatte um
gesellschaftliche und politische Konflikte in Kontakt kommt.
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Ob Videotelefonie, Instant Messaging oder E-Mail - ein Grofdteil unse-
rer alltiglichen Kommunikation findet heutzutage online statt. Auch
als Informationsquelle und zu Unterhaltungszwecken ist das Internet
zunehmend fiir alle Gruppen der Gesellschaft unverzichtbar. Entsprechend
wenig verwunderlich ist es daher, dass das Internet auch fiir radikale
und extremistische Akteur*innen zum Alltag gehort und als relevanter
Bestandteil in Radikalisierungsprozessen zu betrachten ist.

Wie und in welchem Umfang Internet-Inhalte und Online-Kommunikation
sich konkret auf Radikalisierungsprozesse auswirken, ist umstritten. Trotz
einer Fiillean Forschung zu Extremismusim Internet gibt es wenige Studien,
die explizit Faktoren von Radikalisierung im Internet benennen (konnen).
Dies ist zu einem Grofiteil damit zu begriinden, dass die Messung von
Radikalisierungsdynamiken im Internet - wie Internetforschung im All-
gemeinen - zum Teil andere Ansétze und Forschungsmethoden verfolgen
muss als ,traditionelle’ Radikalisierungsforschung. Kommunikation und
Verhalten in Onlinerdumen unterscheidet sich in Teilen von dem Verhalten,
das nicht durch Medien geprigt und iiber diese vermittelt wird. Nehmen
wir nur die Fiille von Hate Speech im Internet, die Reduktion auf 280 Zei-
chen auf Twitter oder die Moglichkeit der Erscheinungsoptimierung auf
Instagram als Beispiele. Auch wenn wir keine vollkommen anderen Perso-
nenim Internet sind, und sich beide Umgebungen gegenseitig beeinflussen,
sind fiir die Untersuchung des Verhaltens doch neue Forschungsfragen
und Ansitze moglich und auch nétig. Zudem sind Onlinemedien - wie
bspw. Smartphones und ihre zahlreichen Apps - fester Bestandteil unseres
Alltags (Klimmt et al. 2018). Deshalb wird zunehmend dafiir pladiert, die
unterschiedlichen Kommunikations- und Lebensrdume - online und off-
line - nicht voneinander zu trennen, sondern vielmehr in ihrer Summe zu
betrachten (Sold & Abay Gaspar 2018). Hierbei wird das Internet dann zu
einem Teilfaktor im komplexen Radikalisierungsprozess.

Radikalisierung ist ein hochkomplexer, nicht zwangsliufig linear ver-
laufender Prozess, der bis hin zu extremistischen Einstellungen verlaufen
kann und der mit einer zunehmenden Ablehnung der bestehenden norma-
tiven Ordnung eines Systems einhergeht (siehe hierzu auch die MOTRA-
Begriffsdefinitionen). Dieser Prozess beschreibt eine Verdnderung eines
Individuums oder einer Gruppe sowohl auf Einstellungsebene (kogni-
tiv) als auch im Hinblick auf eine (gewalttitige) Handlungsbereitschaft
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(behavioral) (Schmid 2013). In der Forschung existieren zahlreiche Modelle,
die versuchen, Radikalisierung in bestimmte Stufen einzuordnen (Abay
Gaspar et al. 2018). Unabhingig des jeweiligen Modells lassen sich ver-
schiedene Spuren oder Indizien voranschreitender Radikalisierung im
Netz finden. Wichtig ist, dass Prozesse nur im Zeitverlauf erkennbar wer-
den oder im Vergleich mit einer Referenzkategorie. Als Referenz konnten
verschiedene Kategorien sinnvoll sein: Die Kommunikation einer ,radika-
leren‘ Person mit einer geméifligten Person vergleichen, um festzustellen,
was ,radikale’ Sprache im Internet ausmacht; Gruppenchat-Verldufe von
extremen Gruppen zu anderen weniger auffilligen Gruppen in Bezug set-
zen; ganze Plattformen (z. B. Twitter vs. Gab) hinsichtlich der Nutzer*in-
nen, Benutzung von Wortern oder Empfehlung von Links analysieren.
Im Internet sollte daher zwischen verschiedenen Ebenen unterschieden
werden. Abbildung 1 zeigt einen ersten Vorschlag fiir eine differenzierte
Beobachtung von Online-Radikalisierungsdynamiken:

Wer kommuniziert (miteinander)?
Netzwerke, Gruppen, Akteur*innen,

Diskurse
Propaganda und
strategische Kommunikation

Wie und woriiber wird kommuniziert?

Inhalte, Diskussionsverlaufe
Verschwdrungsnarrative

Akteur

Hate Speech und

Wo wird kommuniziert?

demokratiefeindlich
Plattformen, Foren, alternative Medien SHOKIEHIEICHIEHENE

Sprache

Wer wird adressiert? Emotionale Sprache

LULCEEW Rezipient*in, Zielperson/-gruppe,

Eigengruppe, AuRengruppe

Welche Wirkung kann abgeleitet werden?
Kognition, Emotion, Verhalten(-sintention)

Medium

Wirkung

Abbildung 1: Ansatzpunbkte fiir eine differenzierte Beobachtung von Online-Radikalisierungsdynamiken
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Es wird deutlich, dass die Notwendigkeit besteht, zu untersuchen, wel-
chen Anteil Internet-Diskurse flir Radikalisierungsprozesse hinsichtlich
der kommunizierenden Akteure, der relevanten Themen, der gewéhlten
Medien sowie der Wirkung spezifischer Prozesse und Botschaften haben.
Dariiber hinaus erscheint es relevant, jenseits von individuellen - héchst
komplexen und idiosynkratischen Radikalisierungswegen - Indikatoren
im Internet herauszuarbeiten, die ein dynamisches Radikalisierungs-
potenzial - eher auf kollektiver Ebene - entfalten konnen. Der vorliegende
Beitrag reflektiert auf Basis des bisherigen Forschungsstandes die aktuel-
len Entwicklungen und skizziert anhand von fiinf thematischen Schwer-
punkten, wie das Internet Radikalisierungsprozesse beeinflussen und wo
im digitalen Raum Radikalisierungspotenzial bestehen konnte.

1. Propaganda als strategische Kommunikation von Extremist*innen,

2. Verschworungsnarrative,

3. Hate Speech und demokratiefeindliche Sprache,

4.emotionale Ansprache und affektive Reaktionen (Emotionalisierung),
5. (extremistische) Online-Gruppen und die Rolle von Fringe Communities

Propaganda & strategische Kommunikation

Unter Propaganda verstehen wir eine Form von persuasiver Kommuni-
kation, deren Ziel die Akzeptanz einer gewissen Verhaltensprimisse ist.
Hinter Propaganda steht demnach immer die (strategische) Absicht eines
Kommunikators und kann daher auch beschrieben werden als das vorsétz-
liche und systematische Streben, Wahrnehmungen zu gestalten, Gefiihle
und Gedanken zu beeinflussen und Verhalten im Sinne einer Ideologie -
meist einer mit absolutem Giiltigkeitsanspruch - zu fordern. Propaganda ist
kein Merkmal einer bestimmten Ideologie und kein dichotomes Merkmal,
eine bestimmte Kommunikation kann mehr oder weniger propagandis-
tisch sein (Rieger et al. 2020, 352; Frischlich 2018; Frischlich & Rieger 2017).

Dabei ist es nicht einfach, Propaganda von anderen Kommunikations-
formen abzugrenzen, die auch iiberzeugen wollen, wie beispielsweise PR
in Unternehmen oder Werbung. Entscheidend fiir die Einschitzung eines
Inhalts als propagandistisch ist, ob dieser einen Alleingiiltigkeitsanspruch
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beinhaltet. Laut Merten (2000) zeichnet sich Propaganda dadurch aus, dass
sie fiir ,immer und ewig" (S. 151) die ,richtige[n] Werte“ (ebd.) verteidigen
mochte oder nur ihren Inhalt das einzig ,wahre Gesicht‘ einer Gruppe oder
einer Sache zeigt. Sie verspricht dariiber hinaus, dass Menschen belohnt
werden, wenn sie ,das Richtige® tun - diese Belohnungen (oder auch ent-
sprechende Bestrafungen) sind meistens nicht iiberpriifbar (z.B. ,Holle’
oder ,Paradies’).

Ziele extremistischer Propaganda konnen Rekrutierung und Mobilisie-
rung, Logistik, Finanzierung, sowie strategische Angriffe umfassen. Es
gibt verschiedene Aspekte, die Propaganda im Internet fiir extremistische
Gruppierungen zu einem wertvollen Werkzeug machen, um Internet-
nutzer*innen zu erreichen (Rieger et al. 2020):

Propaganda, im Internet hiufig in Form von Videos, liefert konkrete
Orientierungshilfe, wenn Internetnutzer*innen (vor allem Jugendliche)
Fragen haben. Dies konnen im ersten Schritt auch vollig harmlose Themen
wie Beauty, Lifestyle oder Rezepte sein, die dann aber mit einer extreme-
ren Ideologie versehen werden.

Soziale Medien und Instant Messenger stellen personliche Ansprache bereit.
So werden in Propagandavideos haufig direkt Personen angesprochen
(bspw. mit Verweis auf die Nationalitit ,Deutscher!, oder auf die Religion
,Bruder der Ummah?!’). Hier werden direkt die Bediirfnisse der (jiingeren)
Internetnutzer*innen angesprochen und auch wichtige Aspekte der jewei-
ligen sozialen Identitat verstarkt.

Propaganda liefert haufig attraktive Geschichten, die von spannenden
Situationen berichten, sehr iiberzeugende Protagonist*innen beinhalten
und die (jugendliche) Zielgruppe ansprechen.

Online-Propaganda wird drei ibergeordnete Ziele unterstellt (Frischlich
2018): Auf der Individualebene (Mikro) soll Propaganda einzelne Indivi-
duen beeinflussen und zu individuellen Radikalisierungsprozessen bei-
tragen. Auf der Gruppenebene (Meso) soll Propaganda auf gesellschaftliche
(Teil-)Gruppen einwirken und gesellschaftliche Polarisierungsprozesse
befordern. Auf der Gesellschaftsebene (Makro, im Internet hiufig ganze
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Plattformen oder plattformiibergreifend) soll Propaganda das Meinungs-
klima der Gesellschaft verschieben.

Auf der Individualebene (Mikro) kann Propaganda auch als interpersonelle
Kommunikation untersucht werden, wenn es beispielsweise darum geht,
wie Extremist*innen einzelne Personen ,bearbeiten“ und mit ihren Ideen
konfrontieren und iiberzeugen wollen. Auch die Beratung von Attentitern
iiber Instant Messenger fillt unter die Individualebene (Beck 2016; Leyen-
decker & Mascolo 2016). Die bisherige Forschung zu individuellen Einfluss-
faktoren zeigt, dass Wege in die Radikalisierung als auch Radikalisierungs-
verldufe sehr unterschiedlich verlaufen kdnnen (McCauley & Moskalenko
2008). Fiir Radikalisierung nennen Kruglanski et al. (2009) beispielsweise
die Suche nach Bedeutung und Sinnhaftigkeit als wichtigen Ausgangs-
punkt. Fiir den moglichen Einfluss von Online-Propaganda auf die Radi-
kalisierung von einzelnen Personen konnten in der bisherigen Forschung
verschiedene generalisierte Einstellungen, situationale Faktoren und auch
Merkmale der Propaganda herausgestellt werden. Zum einen wurden die
Gewaltakzeptanz einer Person und ihr Grad an Autoritarismus als Einfluss-
faktoren identifiziert. Autoritarismus beschreibt, wie eine Person zu Autori-
tdten steht, ob sie sich diesen gerne unterordnet, stark an Konventionen
gebunden ist und das Ausmaf}, zu dem eine Person Aggressionen gegentiiber
Autorititen akzeptiert. Gewaltakzeptanz und Autoritarismus verringern die
Ablehnung von extremistischen Propaganda-Videos (Frischlich et al. 2015;
Rieger et al. 2013, 2017). Wichtig ist hier jedoch zu beachten, dass ein hohe-
rer Grad an Autoritarismus beispielsweise auch dazu beitrigt, dass Videos
gegen Extremismus (so genannte Counter-Narrative) besser bewertet wer-
den (Frischlich et al. 2017). Des Weiteren zeigt sich, dass sowohl Situatio-
nen, die von Unsicherheit geprigt sind (Rieger et al. 2017), als auch Situatio-
nen, in denen existenzielle Angste besonders bewusst werden (Frischlich et
al. 2015), dazu beitragen, dass extremistische Propaganda weniger negativ
bewertet wird. Als ,gefihrliche’ Merkmale von Propaganda selbst wurde
zum einen die Verschleierung der extremistischen Absicht (Connelly et al.
2016; Taylor et al. 2015) und zum anderen der Unterhaltungsfaktor benannt.
Mit Unterhaltungsfaktor ist gemeint, dass auch extremistische Propaganda
dann am besten wirkt, wenn sie unterhaltsam gestaltet ist, also eine ,gute
Geschichte erzahlt (Braddock 2012; Frischlich et al. 2018).
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Auf Gruppenebene (Meso) funktioniert Propaganda als Intergruppen-
kommunikation (vgl. Frischlich 2018), weil es in propagandistischen Bot-
schaften hiufig um die Unterscheidung und Darstellung einer ,guten”
Eigengruppe (der propagandistischen/extremistischen) und der ,bdsen”
Fremdgruppe geht. Wihrend es bei rechtsextremistischer Propaganda
hiufig ethnisch-nationale Eigengruppen gibt (und entsprechende Fremd-
gruppen wie Ausldnder, Migrant*innen oder Jiid*innen), geht es bei isla-
mistisch-extremistischer Online-Propaganda hiufig um religiose Eigen-
gruppen (typische Fremdgruppen sind Ungldubige, Andersgliaubige oder
auch Regionen mit anderen kulturellen und religiosen Werten, wie der
ganze Westen). Neumann und Baugut (2016) zeigen in einer Interview-
Studie mit inhaftierten Extremist*innen, dass ,Neue‘ in der Szene mit ideo-
logischem Material versorgt werden, um ihr Eigengruppen-Gefiihl zu stér-
ken. Ahnliches berichtet auch Hegghammer (2006) zur ,Ausbildung‘ von
Jihadist*innen in Saudi Arabien.

Solche Art der propagandistischen Intergruppenkommunikation wird
auch genutzt, um reziproke Radikalisierungsprozesse zu unterstiitzen (vgl.
Ebner 2017). Wihrend demnach rechtsextremistische Gruppen vor der
s1slamisierung des Abendlandes” warnen, sprechen islamistisch-extremis-
tische Gruppen von der Unterdriickung der Bedrohung der Muslim*innen
und der Gemeinschaft der Muslim*innen, die von Jid*innen oder dem
Westen ausginge (Bailey & Edwards 2017; Pantucci 2015).

Auf der Gesellschaftsebene (Makro, im Internet haufig ganze Plattformen
oder plattformiibergreifend) steht der Einfluss auf das Meinungsklima im
Vordergrund (Frischlich 2018). Ein solcher Einfluss wird moglich, weil im
Internet mit Propaganda ein Massenpublikum erreicht wird und auch eine
ausreichende Relevanz simuliert werden kann, beispielsweise durch eine
hohe Reichweite, tiber Klicks oder Likes. So zeigt eine Studie zum Genozid
in Ruanda, dass in Gegenden, in denen der Radio- und damit der staatliche
Propagandaempfang am stirksten war, auch eine hohere Beteiligung an
gewalttitigen Aktionen zu beobachten war (Yanagizawa-Drott 2014). Nach
der Theorie der Schweigespirale (Noelle-Neumann 1974) kann die Wahr-
nehmung einer starken Mehrheitsmeinung dazu fiihren, dass Menschen,
die sich der wahrgenommenen Minderheitsmeinung zugehorig fiihlen,
diese Meinung nicht mehr offen sagen. Diese Tendenz wurde auch fiir das
Internet (genauer: soziale Medien) bereits bestétigt (Neubaum & Krimer
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2017). Extremere Meinungen in Propaganda-Botschaften, wie beispiels-
weise fremdenfeindliche Aussagen, konnen so als ,Mehrheitsmeinung’
wahrgenommen werden und Andersdenkende abschrecken, ihre (Gegen-)
Meinung zu sagen.

Verschworungsnarrative

Verschworungserzidhlungen, -narrative oder auch -mythen sind von den
iiblichen Erkldrungsmustern abweichende, alternative Erklarungen, wel-
chen der Verdacht zu Grunde liegt, dass sich gewisse Akteure im Gehei-
men zusammenschliefien, um ein Ziel zu erreichen, das als heimtiickisch
wahrgenommen wird. ,Solche Verschworungen bestehen typischerweise
entweder aus maichtigen Personen (z.B. Politiker*innen, CEOs, Wissen-
schaftler*innen) oder gesellschaftlich marginalisierten Gruppen (z. B. Mus-
lim*innen, Jid*innen)“ (van Prooijen et al. 2015, 571). Auch wenn viele
Verschworungserzihlungen wirr klingen, zum Teil sogar zum Lachen fiih-
ren, sind sie Ausdruck einer ,Abwehrposition, die sich nicht nur gegen
die aktuellen politischen Reprisentantinnen und Reprisentanten rich-
tet, sondern gegen die Demokratie an sich“ (Pickel et al. 2020, 106). Die
meisten Verschworungserzidhlungen sind im Kern extremistisch und allen
extremistischen Ideologien liegt eine Verschworungserzdhlung zu Grunde
(van Prooijen et al. 2015). Inzwischen wird davon ausgegangen, dass der
Glaube an einen oder mehrere Verschworungsmythen notwendig fiir den
Einstieg in den (gewaltbereiten) Extremismus ist und eine zentrale Rolle
in Radikalisierungsprozessen einnimmt. Deswegen ist ein vertieftes Ver-
stindnis von Entwicklung, Verbreitung und Wirkung von Verschworungs-
mythen notwendige Grundlage fiir die Entwicklung erfolgreicher
Deradikalisierungsmafinahmen.

Das Radicalisation Awareness Network (RAN) 2020 Expertentreffen zum
Thema Verschworungsmythen schlussfolgert, dass es drei zentrale Narra-
tive in VerschwoOrungsmythen gibt, die, wenn sie in Kombination auf-
treten, als Warnzeichen gesehen werden konnen:

1) Wir gegen sie: ,Wir sind iiberlegen und im alleinigen Besitz der Wahrheit!’,
2) Sie gegen uns: Wir sind die Opfer der Machenschaften dunkler Méichte!’,
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3)Die Postulierung einer apokalyptischen Dimension: Wir befinden uns
in einer existenziellen Notlage, die den Einsatz von Gewalt rechtfertigt!*
(RAN 2020, 1)

Aktuelle, bekannte Beispiele fiir extremistische Verschworungs-
erzdhlungen sind die ,Neue Weltordnung' oder ,Der grofie Austausch’ bzw.
,Genozid an den Weiflen‘ (Goetz 2020).

Menschen unterscheiden sich hinsichtlich ihrer Anfilligkeit, Ver-
schworungserzihlungen zu glauben. Personen, die eine Verschworungs-
erzdhlung glauben, unterstiitzen mit hoherer Wahrscheinlichkeit auch
andere Verschworungsmythen (Goertzel 1994). Die Sozialpsychologie
spricht hierbei von Verschworungsmentalitit und bezeichnet damit ,die
individuelle Tendenz, die Welt als Ort voller Verschwoérungen wahrzu-
nehmen“ (Lamberty 2020a, 2). Menschen mit einer ausgeprigten Ver-
schworungsmentalitit zeigen ein hoheres Maf} an Misstrauen in Demo-
kratie, und unterstiitzen mit hoherer Wahrscheinlichkeit Gewalt als Mittel
zur Durchsetzung politischer Interessen (Pickel et al. 2020; Zick et al. 2019).
Besonders zentrale Einflussfaktoren, die den Glauben in Verschworungs-
erzihlungen befordern, sind ein hohes Gefiihl von Unsicherheit sowie
das Gefiihl, keine Kontrolle liber die aktuelle Situation zu haben (Decker
et al. 2016; Whitson & Galinsky 2008). Die Vermutung lieg nahe, dass die
Zuwendung zu VerschwoOrungsmythen hilft, diesen wahrgenommenen
Kontrollverlust auszugleichen (Lamberty 2017). Wahrgenommene
Bedrohungen oder Unsicherheiten befordern zudem eine verstirkte Unter-
stlitzung der eigenen (extremistischen) Ideologie und konnen somit zu
Radikalisierungsprozessen beitragen (McGregor et al. 2013).

(Okonomische) Krisen und Pandemien unterstiitzen zwangsliaufig -
sowohl auf gesellschaftlicher als auch auf individueller Ebene - das Gefiihl
von Unsicherheit und Kontrollverlust. Es ist daher wenig {iberraschend,
dass das Thema Verschworungserzihlungen derzeit im Kontext der ,Coro-
naleugner®innen‘ sowie der Demonstrationen gegen die Mafinahmen zur
Minderung der Pandemieausbreitung auch im 6ffentlichen Diskurs hoch-
présent ist. Vor allem sozialen Medien wird vorgeworfen, mafigeblich zur
Verbreitung von Verschworungserzahlungen beizutragen (Pickel et al.
2020). Digitale Medien und vor allem soziale Medien begiinstigen die Pri-
senz von Verschworungserzihlungen auf mindestens drei Ebenen, indem
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sie die idealen Gelegenheitsstrukturen schaffen fiir Entstehung, Ver-
breitung und Beschleunigung.

Grof3e Social Media Plattformen gelten als zentrale Distributionsquellen
fiir Verschworungserzihlungen. Vor allem YouTube (Li et al. 2020), Face-
book (Gallagher et al. 2020) und Twitter (z. B. Ahmed et al. 2020) wird eine
zentrale Relevanz hinsichtlich der Verbreitung von Verschworungsmythen
zugeschrieben: Zum Teil enthalten 25-30 % der Posts auf den untersuchten
Plattformen Verschworungserzidhlungen. Verschiedene Studien weisen
darauf hin, dass vor allem in Folge gesellschaftlich bedeutender Ereignisse,
wie grofle Proteste oder Attentate, die Verbreitung von Verschworungs-
mythen in Sozialen Medien stark zunimmt (Douglas et al. 2019; Nefes 2017;
Starbird 2017). Dies kann zum Teil damit erklart werden, dass auf Online-
Plattformen eine Art kollektive Aufarbeitung der Ereignisse erfolgt, die in
Folge fehlender Information oder ideologiebasierter Kommunikation auch
immer einen gewissen Anteil an Verschworungsnarrativen enthélt (Kou et
al. 2017; Starbird 2017). So zeigt eine Analyse von rechtsextremistischen
und islamistischen Propaganda-Videos auf YouTube, dass beide extremis-
tischen Ideologien Verschworungsnarrative enthalten. Wiahrend islamis-
tische Videos die Verschworung eher anhand von Kriegsopfern durch den
Westen inszenieren, betonen rechtsextreme Videos die Bedrohung durch
vermeintlich fremde Kulturen (Schneider et al. 2019). Beide Ideologien nut-
zen dabei ein Bild der Unterdriickung als Ausloser fiir Angst.

Im Zuge der Corona-bedingten Protestbewegungen wurden verschiedene
Verschworungsmythen verbreitet (siehe auch Teilprojekt Protest-
monitoring) - der Instant Messenger Telegram gilt hier als zentraler Ver-
netzungs- und Distributionskanal (Virchow & Héusler 2020). Facebook hat
im Herbst 2020 im grofien Umfang Verschworungsgruppen und -inhalte
geloscht und auch YouTube kiindigte diesbeziigliche Mafinahmen im
Rahmen des Netzwerkdurchsetzungsgesetzes an. Eine Analyse der Platt-
form Reddit zeigt, dass Verschworungsanhinger“innen mit hdoherer
Geschwindigkeit und in gréflerem Umfang Inhalte auf Reddit verbreiten
(Klein, Clutton, & Dunn 2018) und dass Accounts, die monologischen Ver-
schworungsmythen anhédngen, zwar nur einen kleinen Teil der Gesamt-
nutzer:innengruppe ausmacht, aber fiir die meisten Posts verantwortlich
ist (Klein, Clutton, & Polito 2018).
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Inwiefern Soziale Medien tatsichlich langfristig die Zunahme von Ver-
schworungsanhinger*innen fordern oder Verschworungsmentalititen
intensivieren, ist bisher empirisch noch nicht untersucht. Unter der
Annahme, dass jeder Kontakt mit verschworerischen Inhalten Miss-
trauen und Skepsis in die Gesellschaft fordert, kann jedoch ein positi-
ver Zusammenhang vermutet werden (Lamberty 2020b). Es besteht bei-
spielsweise die Gefahr, dass Verschworungsnarrative die Ausbildung
abgeschotteter Gemeinschaften im Internet begiinstigen (siehe Kapitel zu
Fringe Communities) (Bessietal. 2015). Ganzim Sinne eines angenommenen
Verstiarkungseffekts konnte auch gezeigt werden, dass ein hoheres Maf} an
verschworerischem Gedankengut - oder Verschwoérungsmentalitit - auch
mehr Kontakt zu Verschworungserzahlungen hervorrufen kann (Stieger
et al. 2013). Wichtig ist daher, aktuelle Entwicklungen hinsichtlich Ver-
schworungserzidhlungen nicht zu verharmlosen - vielmehr sollten sie als
Anzeichen fiir antidemokratische Tendenzen und Radikalisierungsdy-
namiken wahrgenommen werden. Gleichzeitig ist es wichtig - auch auf
politischer Ebene - nicht tiberzureagieren und mit ,radikalen’ Mafinahmen
gegen Unterstiitzer*innen von Verschworungserziahlungen vorzugehen:
Einerseits, weil ein Grofdteil der Verschworungserzidhlungen ihre Unter-
stiitzer*innen ,nicht zu extremistischen Haltungen oder extremistisch
motivierten Gewalttaten verleiten“ (RAN 2020, 2), und andererseits, da dies
die demokratiekritischen Ressentiments moglicherweise weiter schiiren
konnte. Ob und inwiefern sich Verschworungserzihlungen oder -gruppen
in Sozialen Medien radikalisieren, kann im Hinblick auf die Priasenz von
Hassrede und demokratiefeindlicher Sprache untersucht werden.

Hate Speech und demokratiefeindliche Sprache

Unter Hassrede bzw. Hate Speech ,wird im Allgemeinen der sprachliche Aus-
druck von Hass gegen Personen oder Gruppen verstanden, insbesondere
durch die Verwendung von Ausdriicken, die der Herabsetzung und Ver-
unglimpfung von Bevoélkerungsgruppen dienen“ (Meibauer 2013, 1). Hate
Speech Ausdriicke sind daher als kommunikative Angriffe zu werten, die
vor allem auf die Herabwiirdigung der Gegner hinsichtlich dessen Gruppen-
zugehorigkeit (e.g. Religion, Herkunft, Beruf) abzielen. Unterschieden
wird zudem zwischen irrationalem Hass - basierend auf Einstellung und
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gefiihlter Bedrohung - und rationalem Hass - basierend auf einer tatsich-
lichen Ungerechtigkeit oder einem Angriff. Der verbalisierte, irrationale Hass
liegt begriindet in ,Vorbehalten und diskriminierenden Denkstrukturen,
die durch die Sozialisation in einem vorurteilsbehafteten oder rassistischen
Umfeld erworben werden und keinen Raum fiir tatsichliche personliche
Erfahrungen® (Schwertberger & Rieger im Druck, 3).

Irrationaler Hass wird dann in Form von Hassrede zum Ausdruck gebracht.
Dabei spielen unterschiedliche Motive eine Rolle. Schmitt (2017) unter-
scheidet vier verschiedene Motivlagen: ,(1) Ausgrenzung und Abwertung
einer Fremdgruppe mit dem Ziel der Stirkung einer eigenen positiven
Gruppenidentitit, (2) Einschiichterung der Fremdgruppe, (3) Macht-
demonstration bzw. Erlangen der Deutungshoheit im gesellschaftlichen
Diskurs, (4) Freude am Beleidigen und Erniedrigen Anderer” (S. 52). Hass-
rede wird zunehmend als strategisches Mittel zur Diskursverzerrung und
Einschiichterung des Gegners verwendet, indem durch organisierte Kam-
pagnen strategisch bestimmte Personen, Gruppen oder Diskurse durch
eine Fiille an Hasskommentaren iberzogen werden (Kreif3el et al. 2018). Als
versteckte Form der Hassrede gilt Dog Whistling, das die Kommunikation
via kodifizierter Sprache und Symbole beschreibt, die das automatische
Loschen auf Online-Netzwerken umgehen soll (Bhat & Klein 2020). Zudem
kann Hate Speech online auch in Form visueller Botschaften auftreten, wie
beispielsweise in xenophoben Memes.

Es gibt verschiedene Erkldrungsansitze, die begriinden, wieso das Pha-
nomen Hate Speech vor allem durch Online-Kommunikation besonders
virulent geworden ist. Die (wahrgenommene) Anonymitit und (nahezu)
tatsichliche Anonymitét, wie beispielsweise auf den Chan-Foren, fordern
Online-Enthemmungseffekte (online disinhibition effect) und kann dazu
fiihren, dass Menschen in einer Online-Umgebung eher Herabwiirdigungen
formulieren, als sie es offline tun wiirden. Vor allem Soziale Medien, aber
auch andere Kommunikationsrdume, wie zum Beispiel Kommentar-
funktionen auf (Nachrichten-)Websites, fungieren als Beschleuniger von
Hate Speech - dadurch, dass sie es enorm vereinfachen, Hassrede zu ver-
vielfachen und zu verbreiten, durch Empfehlungssysteme, die die Ver-
breitung auf technischer Ebene zusétzlich fordern und indem sie durch
Popularititshinweise, wie likes und shares, Personen dazu motivieren,
mehr Hassrede zu publizieren. Eine groflere Prisenz von Hassrede Online
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kann auch als Spiegel gesellschaftlicher Aushandlungsprozesse, Konflikte
und Spaltung gesehen werden, wie beispielsweise durch die Fliichtlings-
krise im Jahr 2015.

Dariiber hinaus wird Hassrede aber auch durch extremistische Akteure
verbreitet, die die technischen Architekturen Sozialer Medien strategisch
zur Vermehrung ausnutzen. Es wird davon ausgegangen, dass nur ein
sehr kleiner Anteil der Internetnutzer*innen fir einen Grof3teil der Hass-
rede Online verantwortlich ist. Gleichzeitig erreichen Inhalte von Hass-
redner*innen schneller und grof3flichiger ein viel breiteres Publikum als
regulire Inhalte (Mathew et al. 2019). Etwa 75 % aller deutschen Internet-
nutzer*innen haben schon einmal Hate Speech Online wahrgenommen
(Isenberg 2019), etwa 8% wurden schon zum Opfer von Hassrede -
besonders jiingere Kohorten (18-24 jahrige) sind sehr oft betroffen (Geschke
et al. 2019). Am hiufigsten betroffen sind Personen mit Migrationshinter-
grund, Politiker*innen, sowie Muslime (ebd.).

Die quantitative Zunahme an Hate Speech sowie die Verdnderung der
Hassrede hin zu mehr aggressions- und gewaltgeladenen Ausdriicken
im Netz kann als Indikator fiir die Aufschaukelung spezifischer Diskurse
dienen und moglicherweise sogar als Approximation fiir kollektives
Radikalisierungsgeschehen bewertet werden. Das gilt nicht unbedingt
fiir die Individualebene, da sich die Online-Kommunikation von spite-
ren terroristischen Attentitern nicht durch ein massiv héheres Level an
Aggression und Hassrede auszeichnet (Mcllroy-Young & Anderson 2019;
Ravndal 2013). Jedoch besteht ein positiver Zusammenhang zwischen
migrantenfeindlicher Online-Kommunikation und politisch motivierter
Kriminalitdt gegen Fliichtlinge (Mueller & Schwarz 2020). Insgesamt wird
davon ausgegangen, dass Online-Hassrede mit einer weltweiten Zunahme
an Gewalt gegen Minderheiten in Verbindung gebracht werden kann, dar-
unter auch ethnische Sduberungen und Lynchmorde (Laub 2019). Auf der
anderen Seite folgt auf Anschléige auf der Strafle auch vermehrt der Hass
online (Alvare-Benjumea & Winter 2020).

Hate Speech wirkt sich negativ auf die Betroffenen aus, aber auch auf
unbeteiligte Beobachter*innen und diejenigen, die sie formulieren.
Auf Individualebene kann Hate-Speech - bei regelméfliger Rezeption -
die Akzeptanz demokratiefeindlicher Aussagen, Diskriminierung und
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Dehumanisierung von Minderheiten oder vermeintlichen Fremdgruppen-
mitgliedern verstirken (Yardi & Boyd 2010). Auf Mesoebene kann Hass-
rede, durch Abwertung der Fremdgruppe, das positive Selbstbild stirken,
aber zur Unterstiitzung der Gruppennormen disziplinieren und dadurch
den Zusammenhalt der Eigengruppe stirken. Auf Makroebene kann Hate
Speech dazu fithren, dass sich Diskurse zu bestimmten Themen verdndern,
ggfs. soweit, dass sie extremistischer werden oder bestimmte Hass-
narrative normalisiert werden. Die oftmals hochgradige Emotionalitit
von Hassrede kann so zur Emotionalisierung von Diskursen beitragen und
ggfs. langfristig Polarisierungsdynamiken unterstiitzen.

Emotionale Sprache und affektive Reaktionen

Emotionen beeinflussen, wie wir unsere Umgebung wahrnehmen, wie
wir Informationen verarbeiten und wie wir Entscheidung treffen. Ein
Grofdteil unserer Handlungen basiert - bewusst, aber noch hiufiger
unbewusst - auf emotionalen Reaktionen. Aus diesem Grund sind Emotio-
nen und emotionale Ansprache/emotionalisierte Botschaften, ob textlich
oder visuell, auch zunehmend Gegenstand der Extremismus- und (De-)
Radikalisierungsforschung.

Fiir das Beobachten und Analysieren von Radikalisierungsprozessen im
Internet ist vor allem die emotionale Ansprache durch Extremist*innen
und die affektiven Reaktionen bei Nutzer*innen zu unterscheiden. Als
Grundlage zu einer Beschiftigung mit emotionaler Sprache im Internet
kann zwischen verschiedenen Basisemotionen unterschieden werden:
eher positiv konnotierte, wie Freude, Interesse, Enthusiasmus, Uber-
raschung, Hoffnung und eher negativ konnotierte, wie Furcht, Wut,
Traurigkeit, Angst und Ekel. Inwiefern diese dazu beitragen, auf individu-
eller Ebene Radikalisierungstendenzen zu férdern oder zu mindern, wurde
in verschiedenen Studien adressiert.

Insgesamt zdhlen Emotionen zu den zentralen Bestandteilen bei der Ent-
stehung und Verfestigung personlicher Bindungen - in Verbindung mit
regelméifiigem Kontakt konnen positive Emotionen innerhalb der Gruppe
die Bindung dieser stirken. So wirkt beispielsweise Online-Propaganda
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besser, wenn sie wie eine gute Geschichte mit Emotionen, einer gewissen
Dramaturgie und einem spannenden Verlauf aufgebaut ist (Frischlich et
al. 2018). In unsicheren Situationen verringert sich die Aversion gegeniiber
propagandistischen Online-Videos, wenn diese von einer Ingroup ausgehen
(in diesem Fall: deutsche Studierende zeigen unter Unsicherheit weniger
Aversion gegeniiber rechtsextremistischer Propaganda). Gleichzeitig zeigt
sich eine stirkere Identifikation mit der Gruppe (Rieger et al. 2017).

Inan (2007) argumentiert daher auch, dass die Ansprache von Emotionen
gerade im Internet wichtig ist, um das Gefiihl einer Online-Community zu
stirken und zusammenzuhalten, gerade im islamistischen Extremismus
(hier wird von der ,virtuellen Ummah‘ gesprochen), in welchem die poten-
ziellen Mitglieder international verstreut sind. Videos islamistischer Grup-
pen arbeiten hiufig mit emotionalen Frames, die eine gewisse Faszination
fiir Gewalt und Kampf zeigen und mit Heldentum assoziieren (Buitrago
2020). Aber auch im rechten Bereich zihlt die Ansprache von Emotionen
zur ,Erlebniswelt Rechtsextremismus” (Pfeiffer 2010). Auch hier wird emo-
tionale Ansprache iiber die Betonung eines Gemeinschaftsgefiihls ver-
sucht; im Falle rechtsextremistischer Gruppen auch {iiber ein Gefiihl von
Heimat, die es zu schiitzen gilt. Angst (bzw. das Schiiren von Angst) spielt
ebenfalls eine zentrale Rolle in der Unterstiitzung eines Gemeinschafts-
gefiihls: Angst vor dem ,Feind, Angst vor der ,Islamisierung’ oder vor zu
viel Einfluss des Westens oder der Ungldubigen (Buitrago 2020; Rieger,
Frischlich et al. 2020).

Eine solche kollektive Ablehnung bzw. emotionale Abwertung einer ande-
ren Gruppe kann die Gruppenbindung stirken. Kollektiver Narzissmus
bzw. Stolz verstirkt die Bereitschaft zu Aggression zwischen Gruppen, die
Wahrnehmung der Auflengruppe als Bedrohung und rechten Autoritaris-
mus sowie Patriotismus (de Zavala et al. 2009).

Im Vergleich verschiedener Basisemotionen kann vor allem Wut ein
radikalisierendes Element zugesprochen werden. Rechtsradikale und
autoritire Akteure konnen durch Wut in ihren Aktionen bestirkt wer-
den, wihrend Furcht eher die Unterstiitzung rechtsradikaler Akteure ver-
ringert (Vasilopoulos et al. 2019). Ein Vergleich der Emotionen Ekel, Wut
und Furcht zeigte dariiber hinaus, dass Wut als wichtigster emotionaler
Trigger fiir rassistische Einstellungen fungiert (Banks & Valentino 2012).

223



Phanomenmonitoring

Situationen, die hochgradig Angst auslosen, verstirken antisemitisches
Verschworungsdenken (Grzesiak-Feldman 2013) und die Ablehnung von
Migration/Einwanderung (Aarge et al. 2017). Auch Ekel kann die Ablehnung
von Migration/ Einwanderung fordern (ebd.), wenn xenophobe Akteure
diese gezielt mit Aspekten wie Krankheiten, Plagen oder Insekten in Ver-
bindung bringen (ebd.; Banks & Valentino 2012). Fiir soziale Medien wurde
in diesem Kontext gezeigt, dass Wut und Angst mit dem Online-Verhalten
von Nutzer*innen zusammenhéngen. Wut trigt dabei eher zu den Dyna-
miken einer Ausbildung von Echokammern und Polarisierung bei, das
heif3t es werden verstirkt Meinungen rezipiert, die der eigenen Meinung
entsprechen. Angst wirkt Echokammern-Dynamiken hingegen eher ent-
gegen. Dies wird vor allem dariiber erklért, dass Angst zur Beschiftigung
mit Informationen anregt, die nicht der eigenen Meinung entsprechen
(Wollebeek et al. 2019).

Gleichzeitig wurde jedoch auch gezeigt, dass aktive Wut den Riickzug
bzw. die Loslésung von einer gewalttitigen Gruppe fordern kann - voraus-
gesetzt, die Wut richtet sich gegen den kriminellen Lebensstil (Simi et al.
2019). Dies verdeutlicht, dass es wichtig ist, den Fokus einer Emotion zu
beriicksichtigen, vor allem, wenn es um die Entwicklung von Deradikali-
sierungsmafinahmen geht.

Neben dem Fokus auf negativen Emotionen wie Wut, Aversion oder Angst
nutzen extremistische Gruppen jedoch auch gezielt die Ansprache positiver
Emotionen. Ein ,sanfter‘ Einstieg in extremere (oder sogar extremistische)
Inhalte wird tiber die Ansprache von Humor versucht. Ein Beispiel sind
humoristische Darstellungen auf extremistischen Satire-Websites, die auch
positive Emotionen ansprechen und durch harmloses Auftreten wiederum
das Mainstreaming von extremistischen Narrativen fordern (Schwarzen-
egger & Wagner 2018). So nutzen extremistische Gruppen auch Memes,
indem sie beispielsweise antisemitische Inhalte mit Humor kombinieren
(Schmitt et al. 2020). Eine erste Analyse von Instagram-Inhalten zeigt auch,
dass Online-Kampagnen haufig inspirierende und bewegende Ansprache
verwenden und gleichzeitig furcht- oder angstauslosende Inhalte eher ver-
meiden (Frischlich 2020). Im Kontext der IS Online-Magazine ,Dabiq‘ und
,Rumiyah‘ wurden auflerdem mehr positive Sentimente wie Gliick und
Inspiration als negative Sentimente gefunden (Heidarysafa et al. 2020).
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Insgesamt wird an diesen Beispielen zum Einsatz oder Auslésen von nega-
tiven und auch positiven Emotionen deutlich, dass emotionale Ansprache
und affektive Reaktionen die Entwicklung von speziellen (extremen) Uber-
zeugungen fordern konnen. Dies kann so weit gehen, dass die Beziehungen
zwischen Einzelpersonen und Gruppen gefestigt werden oder aber aus-
gehohlt, bis hin zu dem Punkt, dass Gewalt als eine legitime politische
Taktik angesehen wird. Inwiefern und in welchem Umfang sich eine spezi-
fische Emotion bzw. ein spezifischer emotionaler Zustand auf die Bereit-
schaft auswirken kann, gewalttéitig oder terroristisch aktiv zu werden,
konnte bisher nicht gezeigt werden.

Es wird jedoch diskutiert, inwieweit eine kollektive Gefiihlsansteckung
(engl. emotional contagion) eine Rolle im Kontext von Radikalisierungs-
prozessen im Internet spielen kann. Innerhalb homophiler Gruppen
konnten bereits Effekte von Gefiihlsansteckung gezeigt werden. Im Kon-
text Sozialer Medien heifdt das, dass sich in Online-Netzwerken die emo-
tionale Stimmung einzelner Nutzer*innen auf die ganze Gruppe bzw. die
Kommunikation innerhalb dieser iibertragen kann (Del Vicario et al. 2016).
Emotionalisierte Inhalte konnen zudem Zustimmung, Unzufriedenheit,
Angste und ein Gefiihl der Benachteiligung fordern, was wiederum die
Bereitschaft zum Aktivismus steigert (Remus & Rademacher 2018). Fiir
Online-Gruppen, die eine gleiche, eher extremere Meinung vertreten - auch
als Echokammern beschrieben - zeigt sich eine solche Gefiihlsansteckung
ebenfalls: Je mehr die Nutzer*innen in einer extremeren Facebook-Gruppe
aktiv waren, desto schneller wurde ihr Engagement auch negativer. Die
Autor*innen diskutieren diesen Befund als zunehmende Polarisierung der
Gruppe (Del Vicario et al. 2016).

Online-Gruppen und die Rolle von Fringe Communities

In den Abschnitten zu Online-Propaganda, Verschwoérungsnarrativen,
Hassrede und emotionaler Ansprache wird jeweils deutlich, wie Gruppen-
prozesse - und damit auch Online-Communities - Radikalisierung
begiinstigen konnen. Digitale Gruppenrdume erlauben, im Vergleich zu
offenen Kanilen, zielgerichtete Kommunikation und Austausch, da sich
in (digitalen) Gruppen in erster Linie Personen mit dhnlicher Meinung zu
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einem Thema zusammenschlieflen. Nutzer*innen préferieren eher solche
Internetangebote, welche konsonante Informationen bieten und Kanile,
die ihnen bereits vertraut sind (Edgerly & Vraga 2020).

Gruppen, Websites und Plattformen, vor allem aber auch spezifische
Inhalte, welche nicht im Einklang mit den persénlichen Grundsétzen und
Einstellungen sind, werden tendenziell hdufiger gemieden oder ignoriert
(Bright 2018). Das passiert meist sogar unbewusst. Diese menschliche
Tendenz wird im Kontext der Theorie der selektiven Zuwendung (inkl.
selektiver Vermeidung und Rezeption) untersucht - im digitalen Kon-
text unterstiitzt dieses Verhalten die Entwicklung sogenannter ,Echo-
kammern‘ (Sunstein 2001). Echokammern entstehen, wenn die indivi-
duellen Kommunikationsrdume beziiglich der Meinungsdiversitit zu
eingeschréinkt sind und in der Folge Menschen nur die Meinungen Ande-
rer zu horen bekommen, die sie selbst ,hinausrufen’ (Bogelein et al. 2017).
Aktuell geht die Forschung davon aus, dass sich die breite Bevolkerung sel-
ten in geschlossenen Echokammern bewegt - das Phinomen betrifft eher
Personen mit bereits radikalen oder extremistischen Einstellungen, kann
hier jedoch tatsichlich Radikalisierungsverlaufe unterstiitzen.

Je hiufiger Internetnutzer*innen in einem homogenen, extremen Online-
Forum an Diskussionen teilnehmen, desto mehr kann die Radikalitit ihrer
Aussagen zunehmen (Wojcieszak 2010). Diese Zunahme an extremen Ein-
stellungen oder zumindest Aussagen wird erkldart mit der echokammer-
artigen Struktur von homogenen Online-Foren und den vorhandenen
Gruppennormen, denen sich einzelne Nutzer*innen tiber die Zeit hinweg
anpassen. Diesen ohnehin verstirkenden Effekt von Online-Gruppen kon-
nen Offline-Gruppen zusétzlich intensivieren (Wojcieszak 2010). Einzelne
,anfillige’ Individuen fiithlen sich so vielleicht offline eher unverstanden
und ,fliichten‘ eher in die Welt der Online-Community. Auch deswegen
steigt die Identifizierung mit den Einstellungen und den Mitgliedern einer
Gruppe, wihrend Informationen und Argumente von ,auflerhalb’ immer
mehr Ablehnung erfahren (Harel et al. 2020).

Auch wenn es fiir einflussreiche extremistische Akteure immer schwieriger
wird, Inhalte auf den 6ffentlichen und regulierten Plattformen zu platzie-
ren, bleiben sie doch zum Zweck der Rekrutierung und fiir den Erstkontakt
sowie fiir die Finanzierung relevant (Conway et al. 2019). Allerdings ist
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innerhalb der letzten Jahre infolge der zunehmenden Loschaktivititen
grofler Plattformen die Relevanz alternativer Plattformen fiir extremisti-
sche Kommunikation gestiegen - diese ,alternativen‘ Plattformen liefern
dhnliche Angebote (e.g. Gruppen, Kanile), versprechen aber, unter dem
Vorwand der ,freien Meinungsiufierung‘ keine Inhalte oder Accounts zu
16schen. Beispielsweise wird statt YouTube dann BitChute zur Verbreitung
von Videos genutzt. Extremistische Akteure werben auf den 6ffentlichen
und regulierten Plattformen bewusst dafiir, der Diskussion auf dem eige-
nen Telegram/BitChute oder Gab-Kanal weiter zu folgen.

Erste Projektergebnisse

Die Abbildung zeigt die Anzahl der Posts in Telegram-Kanélen (dunkel-
griin; 179 Kanile; n=~563.000) und Gruppen (hellgriin; 80 Gruppen;
n = ~512.000) pro Monat im Zeitverlauf. Es wird deutlich, dass die Relevanz
von Telegram insgesamt gestiegen ist und dass vor allem die Kommunika-
tion innerhalb der Gruppen in 2020 enorm zugenommen hat (Schulze 2021).
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Abbildung 2: Priisenz der deutschsprachigen Rechtsauflenszene auf Telegram (2016-2020).
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Die technischen Architekturen dieser Plattformen unterstiitzen Nutzer*in-
nen dabei, im vermeintlich verborgenen und anonymen Raum radikale
und extremistische Inhalte auszutauschen. Sie ermoglichen ideologie-
basierten Austausch, Verbreitung von Desinformation, die Organisation
von Kampagnen oder Aktivititen und die Verherrlichung eigener Narra-
tive im Allgemeinen (Rogers 2020). Auf diese Weise entstehen regelrechte
randstindige Gemeinschaften, auch ,Fringe Communities‘ genannt. Unter
diesen Begriff fallen Online-Gruppen und deren Inhalte, die im Grof3teil
wegen ihrer starken Extremismusausprigung auflerhalb des politischen
,Mainstreams‘ zu verorten sind. Fringe Communities gelten insgesamt als
besonders hasserfiillt (Hine et al. 2017; Rieger et al. 2021). Terroranschlége
und geeignete Ziele sind dort ein beliebtes Diskussionsthema, und so ver-
wundert es nicht, dass zahlreiche Terroristen, wie auch der Attentiter von
Halle oder Christchurch, auf verschiedenen Fringe Communities aktiv sind
(Frankenberger et al. 2018; Nabert & Naumann 2020).

Besonders auf (teil-)Janonymen Plattformen wirken Propaganda, Hate
Speech oder Verschworungserzdahlungen identitéitsstiftend, weil sie durch
die Kommunikation unter Gleichen Zugehorigkeitsgefiihle stirken (Con-
way 2020). Die grofiere Zustimmung Anderer gegeniiber eigenen geteilten
Inhalten und die positive Rezeption von gleichartigen Inhalten einer ande-
ren Person, kann dabei zu einer subjektiven Normalisierung der Inhalte
fithren. Nutzer*innen kommen mehr in Kontakt mit Personen, die genauso
denken wie sie selbst. Dadurch kann der Eindruck entstehen, dass dort
gelesenes, genauso wie selbst gepostete Inhalte tatsdchlich dem ent-
sprechen, was man als allgemeinen Konsens versteht und der Mehrheits-
meinung entspricht. Auch extremere Inhalte kdnnen sich so zunehmend
,normal‘ anfithlen, wenn in homogenen Online-Gruppen ein extremer Kon-
sens herrscht. Andersdenkende fiihlen sich in der Folge vielleicht sogar in
der Minderheit und trauen sich weniger hiufig, ihre eigene Meinung (in
der gefiihlten Minderheit) auszusprechen.

Durch die Bestirkung der eigenen Meinung und der wachsenden
Ablehnung anderer Meinungen entsteht ein Freund-Feind-Weltbild, das
die Manifestierung extremer Einstellungen und eine Radikalisierung ins-
gesamt begiinstigen. Insofern unterstiitzen sich Mitglieder einer Gruppe
gegenseitig, wenn sie sich als Teil der Eigengruppe sehen. Es entsteht ein
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geschiitzter Raum, der extremeren Aussagen gegeniiber offen ist, und in
welchem Mitglieder sich in der vermeintlichen Anonymitit gegenseitig
aufschaukeln (Kohler 2014) - so weit, dass man von einer losgetretenen
Radikalisierungsdynamik sprechen kann, in der gegenseitige Bestéitigung
und Zustimmung extreme Aussagen fordert (Grover & Mark 2019; Wojcies-
zak 2010).

Fazit: Relevanz, Herausforderungen und Zielsetzungen

Die Mechanismen von Radikalisierungsprozessen zu verstehen, ist
durch die Moglichkeiten des Internets allgemein und Soziale Medien im
Besonderen um ein Vielfaches komplexer geworden. Nicht nur, weil das
Internet einen verstirkenden Einfluss auf eine beginnende oder fort-
schreitende Radikalisierung haben kann, sondern auch, weil sich durch
die Beobachtung von Online-Gruppen, -inhalten und -bewegungen neue
Formen und potenzielle (Radikalisierungs-)Wege ergeben. Ein einzelnes
Forschungsprojekt bzw. eine Forschungsgruppe kann natiirlich nur einen
Ausschnitt der relevanten Einflussfaktoren adressieren und auch nicht
den Anspruch erheben, das komplette Internet monitoren zu konnen. Der
vorliegende Beitrag skizzierte daher, welche Bereiche - nach aktuellem
Wissens- und Forschungsstand - besonders zu fokussieren sind, wenn es
darum geht, mogliche Einflussfaktoren von Online-Verhalten und -inhal-
ten auf Radikalisierungsentwicklungen zu untersuchen.

Zunichst ist es jedoch notwendig, mogliche Besonderheiten und
Indikatoren hinsichtlich des ,,Radikalisierungspotenzials digitaler Riume*
zu identifizieren: Eine vollstindige Abbildung aller aktiven Akteure und
Gruppierungen ist aufgrund der komplexen und wurzelartige Struktur des
Internets nicht mdglich. Die grof3e Bandbreite an Kommunikationsriumen
sowie der schnelle Plattformwechsel, auch bedingt durch zunehmende
Losch- und Deplatformingaktivititen, erschweren kontinuierliches Moni-
toring sowie Langzeituntersuchungen. Die letzten Jahrzehnte haben
gezeigt: Auch wenn die vielen Angebote bestehen bleiben und weiter-
hin genutzt werden (z.B. extremistische Foren), sind extremistische
Akteure und Inhalte hochgradig volatil. Um Loschaktionen zu entgehen,
entwickelten extremistische Akteure ein umfangreiches Repertoire an
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Verschleierungstaktiken und Anonymisierungsstrategien, die die Identi-
fikation relevanter Daten verkompliziert. Und auch die rigiden Restriktio-
nen grofier Plattformen beziiglich Scraping und Co. erschweren den Daten-
zugang und damit die Erforschung digitaler Kommunikation.

Trotz, oder gerade aufgrund dieser Herausforderungen ist es notwendig,
digitale Umgebungen als essenzielle Dimensionen in der Radikalisierung
zu erforschen. Da Internetnutzung und digitale Kommunikation zentrale
Bestandteile des Alltags sind, stellt sich keinesfalls die Frage, ob das Inter-
net einen Einfluss auf Radikalisierung hat. Vielmehr miissen wir uns zuerst
damit auseinandersetzen, wie wir Radikalisierungsdynamiken im Internet
beobachtbar und messbar machen konnen - damit wir, detaillierter als
bisher, die Frage adressieren konnen, ob und wie sich Radikalisierungs-
prozesse im Internet darstellen.

Das Internetmonitoring verfolgt das Ziel, auf Basis des aktuellen
Forschungsstandes das Radikalisierungspotenzial digitaler Riume anhand
verschiedener Indikatoren differenzierter zu betrachten und damit erklar-
bar machen zu kénnen. Wir schlagen vor, die Einflussfaktoren von Online-
Inhalten und -Kommunikation auf Radikalisierungsgeschehen anhand fol-
gender Ansatzpunkte zu untersuchen:

1.Propaganda und strategische Kommunikation: Wie Online-
Propaganda auf und iiber Social Media-Plattformen hinweg Individuen
flir extremistische Ideen und Inhalte empfinglich macht und welche
Narrative Gruppen- und Polarisierungsprozesse befordern.

2.Verschworungsnarrative: Wie Soziale Medien, Websites und digitale
Kommunikation die Verbreitung von Verschworungserzihlungen und
die Zunahme von Verschworungsmentalitit unterstiitzen. Besonders im
Zusammenspiel mit emotionaler Sprache und Fringe Communities gilt
es, zu untersuchen, wie bestimmte Verschworungsnarrative als Subjekt
benutzt werden, um neue Mitglieder zu rekrutieren oder bestehende
Mitglieder zu mobilisieren und zu radikalisieren.
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3.Hate Speech und demokratiefeindliche Sprache: Welchen Anteil die
Verwendung von Hassrede - besonders im Kontext von Empfehlungs-
systemen und Fringe Communities - daran hat, dass extremistische Dis-
kurse, Diskriminierung und Ablehnung von gesellschaftlich akzeptierten
sozialen Normen eine Normalisierung und Etablierung erhalten.

4.Emotionale Sprache: Wie emotionale Ansprache von Extremist*in-
nen strategisch, ggfs. auch plattformiibergreifend eingesetzt wird und
wie sich verschiedene Arten der emotionalen Ansprache - positive und
negative Emotionen - auf Diskurse und Individuen auswirken.

5.Fringe Communities und Gruppenprozesse: Wie Gruppenbildungs-
dynamiken (e.g. soziale und affektive Bindung) in digitalen Riumen ent-
stehen, welche Rolle unregulierte Plattformen sowie Fringe Communi-
ties einnehmen und wie sich Inhalte im Zeitverlauf und im Vergleich zu
Kommunikation auf 6ffentlichen Plattformen verdndern.

Dieses Kapitel gilt als erster Vorschlag, um kritische, moglicherweise
demokratieschiddigende Entwicklungen im Internet zu beobachten und
um langfristig ggfs. sogar Aussagen dariiber treffen zu kénnen, wo und wie
sich Radikalisierungsdynamiken in Online-Umgebungen entfalten kon-
nen. Natiirlich ist dies nur ein erster Ansatz, der zudem noch nicht detail-
liert mogliche Wechselwirkungen mit dem Offline-Geschehen oder kumu-
lative bzw. Ko-Radikalisierungsprozesse modelliert. In den folgenden
Jahren werden diese Einschitzungen weiterentwickelt und gegebenen-
falls ergénzt.
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