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Zusammenfassung

Die fortschreitende Digitalisierung fithrt zu einer zunehmenden Ver-
fiigbarkeit offentlich zuginglicher Technologien, was sich immer
deutlicher auf die Innovationsdynamik im Phdnomenbereich
Extremismus und Tervorismus auswirkt. Somit wird es fiir extve-
mistische und tervoristische Akteure zunehmend leichter, Techno-
logien kreativ einzusetzen und umzufunktionieren. Eine solche
Entwicklung verschirft die Herausforderungen im Umgang mit
extremistischen Bedrohungsszenarien und beeintrdchtigt die Fihig-
keit, zukiinftige Pfade der Technologienutzung verldsslich zu anti-
zipieren. In diesem Beitrag sollen Forschungsergebnisse aus dem
Bereich der kritischen Infrastrukturen Orientierung dariiber geben,
wie eine mogliche Bewiiltigungsstrategie mit vergleichbar schwer
zu antizipierenden Herausforderungen aussehen kann. Es werden
vier Aspekte einer systemischen Resilienz vorgestellt, die auch eine
Erwartungsabhingighkeit des Konzepts beriicksichtigen. Zudem wer-
den erste Ankniipfungspunkte zur Ubersetzung in den Bereich der
Privention und Mitigation extremistischer Bedrohungen exploriert
und ein Ausblick auf die weitere Forschung zu den soziotechnischen
Innovationsdynamiken malevolenter Alkteure présentiert.

Stichworte
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Einfiihrung

In typischer Weise nutzen Extremist*innen Technologien, die giins-
tig, ohne Weiteres verfiigbar, einfach zu handhaben - und im Fall von
Propaganda, Kommunikation und Rekrutierung in weiten Kreisen
zuginglich sind. Cronin (2020) legte eine Studie zu den Bedingungen
einer todbringenden Ermaichtigung (Lethal Empowerment) vor, in der
begiinstigende Faktoren fiir die Nutzung von Technologien durch Terro-
rist*innen ausgemacht wurden. Insbesondere die Digitalisierung brachte
Open-Source- und Off-the-Shelf-Technologien hervor, die giinstig, leicht
zuginglich und einfach zu nutzen sind. Dies habe zur Herausbildung eines
wirkmaéchtigen technologischen Kontexts fiir die gewaltférmige Mobili-
sierung durch die Kommunikation von Emotionen und Uberzeugungen
beigetragen (Cronin, 2020).

Technologie zu einem Zweck zu verwenden, der sich von dem durch
die Technikentwickler*innen vorgesehenen Zweck unterscheidet, oder
Technologie zu verwenden, um anderen zu schaden, ist inhédrent krea-
tiv. Cropley und Kollegen (2008) sprechen in diesem Zusammenhang von
,malevolenter Kreativitit“. Diese Form der Kreativitit speist sich aus einer
Dynamik zwischen radikalen Motivlagen und dem Versuch, Handlungs-
fahigkeit zu generieren (Cropley et al., 2008). Dies gilt sowohl fiir gewalt-
formige als auch fiir nicht gewaltférmige Handlungen wie interne oder
externe Kommunikation oder auch Geldbeschaffung. Kreativitiat und Inno-
vation sind keine spontanen Ideen, ,they result from a well-aimed, inten-
tional search for improvement* (Gill et al., 2013, S. 131).

Je kreativer Terrorist*innen sind, desto schwieriger ist es fiir deren Gegen-
part, Handlungen vorherzusagen oder vorwegzunehmen. Wenn solche
kreativen Problemldsungen in der Realitit umgesetzt werden, handelt es
sich um Innovationen (Argentino et al., 2021; Gill et al., 2013). Nicht selten
werden die Terroranschlige vom 11. September 2001 als Beispiel hoch-
gradiger Innovativitit herangezogen. Obwohl es Flugzeugentfithrungen
bereits zuvor gab, so war die Verwendung eines zivilen Passagierflugzeuges
als Lenkflugkérperwaffe - ,airplanes as weapons of mass destruction®
(Fox, 2021) - etwas vollig Neuartiges. Dementsprechend reagierten die ver-
antwortlichen Sicherheitsbehorden iiberrascht, sei es aufgrund von struk-
turellen Problemen in der nationalen Sicherheitsarchitektur (Sullivan &
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Lester, 2022) oder aufgrund elaborierter Strategien der ,intelligence
and counterintelligence“ aufseiten der Attentiter (Ilardi, 2009). Als eine
Reaktion darauf wurde von den jeweiligen Militdrs das Abschiefien sol-
cher als Waffen missbrauchter Flugzeuge trainiert - eine Entscheidung
mit weitreichenden ethischen Implikationen. Die Verwendung bekannter
Technologien zu anderen als den urspriinglich vorgesehenen Zwecken
kann demnach auch als eine Form malevolenter Kreativitit und Innovation
betrachtet werden, die nicht nur Reaktionen auf der Gegenseite provozieren,
sondern auch zur Nachahmung des Modus Operandi inspirieren (Demir &
Guler, 2023).

Im Katz-und-Maus-Spiel zwischen extremistischen Kriften und Sicher-
heitsbehorden kann technologischer Fortschritt dazu fithren, dass sich
der Vorsprung im Wissen und Konnen immer wieder verdndert, je nach-
dem, welche Seite aktuell ein innovatives Momentum organisieren
kann. Die digitale Revolution hat Extremist*innen und Terrorist*innen
mit einer noch nie da gewesenen Fiille an Werkzeugen ausgestattet, um
ihre Agenda voranzubringen. Es ist zudem zu vermuten, dass sich die
Innovationschancen erhohen, da extremistische Akteure! rechtliche oder
ethische Richtlinien aufler Acht lassen konnen (Caviezel et al., 2022). Die
Bandbreite der Verwendungszwecke dieser neuen Werkzeuge erstreckt
sich von (verschliisselter und unmittelbarer) Massenkommunikation fiir
Propaganda oder Rekrutierung iiber die Finanzierung von Aktivititen
bis hin zur Ausiibung von Gewalt oder gar Terror. Ferner haben das Web
2.0, die sozialen Medien und die unmittelbare Verfiigbarkeit nahezu jeg-
licher Inhalte im Internet den Weg fiir malevolente Akteure bereitet, um
sich miihelos mit Gleichgesinnten zu verbinden und diese Verbindungen
iiber Raum und Zeit hinweg in einer kosteneffektiven und grenzenlosen
Weise aufrechtzuerhalten (Zeiger & Gyte, 2020). Auf all diesen Gebieten
waren extremistische Akteure unter den frithzeitigen Anwender*innen,
die unter Ausnutzung der jeweiligen Affordanzen unterschiedlicher Platt-
formen (Schulze et al., 2024) neue Technik fiir ihre eigenen Zwecke kreativ
umfunktionierten.

Amerikanische Neonazis (zum Beispiel mit der Schaffung des Stormfront-
Forums in den frithen 1990er-Jahren) und islamistische Gruppen haben

! Der Begriff ,Akteure’ meint hier nicht nur Personen, sondern auch Gruppen und Organisationen
und wird daher bewusst nicht gegendert
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den Wert des Internets fiir alle mdglichen Handlungen, von Propaganda
bis zur Planung und Durchfithrung von Angriffen, gleichermafien friih ver-
standen (Scrivens & Conway, 2019). Die Kampagne des sogenannten Isla-
mischen Staates (IS) zur weltweiten Rekrutierung neuer Mitglieder (Piazza
& Guler, 2021) ist nur eines von vielen Beispielen hochgradig erfolgreicher
und innovativer Internetnutzung. ,Violent non-state groups“ wie der IS
und Hezbollah werden als Beispiel fiir die Rolle der ,early adopter” von
kommerziellen Drohnen als Waffe herangezogen (Archambault & Veilleux-
Lepage, 2024; Franke, 2014). Wahrend des terroristischen Angriffs auf die
israelische Bevolkerung am 7. Oktober 2023 hat die Hamas mithilfe solcher
Drohnen die israelischen Verteidigungsstellungen ausgeschaltet, um ihre
Grenzbefestigungen iiberwinden zu konnen (Harding et al., 2023).

Somit stellt das Phdnomen der malevolenten Nutzung neuer Technologien
durch extremistische Akteure die Gesellschaft vor die Herausforderung,
sich unaufhorlich auf dadurch entstehende, bisher nicht bekannte
Gefdhrdungen einstellen zu miissen.

Innovationsdynamik und Resilienz

Diebisherigen Forschungsergebnisse des Technologiemonitorings (Delphi-
Befragung, Workshops und Interviews) erlauben eine Anniherung an die
Strategien, Taktiken, Technologien, Methoden und Ziele malevolenter
Akteure (Biischer et al., 2022; Madeira et al., 2023). Dennoch sind diese
Annidherungen limitiert. So konnen die Ergebnisse solcher prospektiven
Forschungen zu malevolenter Kreativitit iibersehen, was sich aufierhalb
des aufgespannten Moglichkeitsraums abspielt. Die Grundlage der von
Expert*innen erwogenen Innovationsszenarien kann sich wihrend des
Forschungsprozesses weiterentwickeln, innerhalb weniger Jahre durch
parallele Innovationen verdndern oder Innovationstitigkeiten konnen
klandestin verlaufen. Ein Teil der Innovationsdynamik malevolenter
Akteure entzieht sich somit immer der Wahrnehmung und damit der
Gewissheit, diese zuverlassig antizipieren zu konnen. Welche Strategie ist
und bleibt dann noch in der Lage, mit derartigen Bedrohungsszenarien
umzugehen?
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Eine Facette des Technologiemonitorings umfasst das Thema der Resi-
lienz und Vulnerabilitit kritischer Infrastrukturen. Dabei wurde Resilienz
als mogliche Bewiltigungsstrategie und Antwort auf eine vergleichbar
herausfordernde Landschaft aus unvorhersehbaren Bedrohungen unter-
sucht. Kritische Infrastrukturbetreiber*innen, Dienstleister*innen und
staatliche Institutionen sehen sich einer Fiille an Herausforderungen
gegeniiber (beispielsweise Terrorismus, Cyberangriffe, Extremwetterereig-
nisse) und dennoch stellen sie iberwiegend und iiber lange Zeitriume
die Verfiigbarkeit kritischer Infrastrukturen sicher. Aufgrund ihrer aus-
gewiesenen Zuverldssigkeit bieten ihre Bewdéltigungsstrategien Ansatz-
punkte fiir eine Reihe anderer Bereiche und Akteure, die mit dhnlichen
oder vergleichbaren Herausforderungen ringen. Die Erkenntnisse aus der
Forschung an kritischen Infrastrukturen bieten sich daher auch als Orien-
tierung fiir den Bereich der Priavention und Mitigation von extremistischen
Bedrohungen an.

Im Weiteren prisentieren wir einen Teil der Forschungsergebnisse zu den
erforderlichen Aspekten, die es soziotechnischen Systemen ermdoglichen,
einen gewissen Grad an Resilienz zu entwickeln und auch aufrechtzu-
erhalten. Bei soziotechnischen Systemen kann es sich um Organisatio-
nen, Institutionen, Unternehmen und/oder Infrastrukturen handeln, in
denen soziale Akteure und technische Komponenten miteinander inter-
agieren und gemeinsam bestimmte Leistungen oder Funktionen erfiillen
(Biischer, 2022). Zunichst wird dabei die Bedrohungslage fiir jene Systeme
skizziert, um zu verdeutlichen, wie ein transformatives Konzept der Resi-
lienz auf diese Problemstellung Antworten finden kann. Im Anschluss
wird dargelegt, inwieweit sich das Konzept auf die Privention und Miti-
gation extremistischer Bedrohungen anwenden lasst.

Der resiliente Kern und dessen bedrohliche Umstdnde

Die hier vorgestellte Forschung konzentrierte sich auf die Resilienz
kritischer Informationsinfrastrukturen im Angesicht terroristischer
Bedrohungsszenarien. Resilienz ist als eine Fihigkeit zu verstehen, bei der
erforderliche operative Vorginge in einem soziotechnischen System unter
erwarteten und unerwarteten Bedingungen aufrechterhalten werden
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konnen. Die Bedingungen betreffen dabei nicht nur Bedrohungen und Sto-
rungen, sondern auch Verdnderungen und Gelegenheiten (Hollnagel, 2013).
Welche operativen Vorginge dabei als erforderlich erachtet werden, wird
im Rahmen kritischer Infrastrukturen gesellschaftlich verhandelt. Dies
wird beispielsweise an dem Begriff der Kritikalitét einer Infrastruktur deut-
lich, das heifst ihrer Bedeutsamkeit fiir gesellschaftliche Grundfunktionen
und die damit einhergehende Verwundbarkeit bei einem Ausfall oder
einer Beeintrichtigung (BMI, 2009). Dabei war die Begriffsgeschichte kri-
tischer Infrastrukturen bereits eine Historie wandelnder Priorititen (Fol-
kers, 2018): von der militirisch-logistischen Kriegswichtigkeit {iber die
lebenswichtige Daseinsvorsorge bis hin zu systemwichtigen Infrastruktur-
operationen in einem Gesamtsystem aus kritischen Infrastrukturen.

Auch die Resilienz wird je nach beteiligten Akteuren unterschiedlich und
konfliktreich verhandelt. So eigneten sich die Bewohner*innen eines
Flutgebiets in Dresden Sandsidcke an, um ihre Wohngebiete zu schiitzen,
anstatt die Katastrophenschutzpline der lokalen Behorden zu befolgen
(Kriiger & Albris, 2020). Im Phinomenbereich der Radikalisierung kann
Resilienz bedeuten, dass in einem dialogischen sowie vertrauensbasierten
Ansatz die Position und Handlungsfihigkeit lokaler Gemeinschaften
gestiarkt werden (Community Policing), doch liuft dieser Fokus auch
Gefahr, die Priventionsebene zu vernachlissigen (Wimelius et al., 2023).
In der Terrorismusforschung wurde Resilienz hingegen fiir die Verlagerung
auf die lokale Ebene kritisiert, da damit auch eine Verantwortungsabgabe
einhergehen kann. Durch uneinheitliche und vage Verstindnisse von Resi-
lienz bleibt fiir Forscher*innen und Praktiker*innen zudem héufig frag-
lich, ob Resilienz moglich, wiinschenswert oder vorteilhaft ist (Jore, 2023).
Dariiber hinaus ist Resilienz fiir viele Organisationen, Unternehmen und
staatliche Institutionen nur ein mogliches Ziel unter vielen. Dabei miis-
sen diese Ziele nicht einmal einem eindeutig rationalen Kalkiil folgen, bei
dem beispielsweise die Effizienz einer Mafinahme oder die Profitabilitit
eines Unternehmens gesteigert wird. Organisationen integrieren ebenfalls
institutionelle Mythen ihrer Umwelt, um den Fortbestand ihrer eigenen
Organisation sicherzustellen (Meyer & Rowan, 1977).

Resilienz ldsst sich somit auch als Identifikationsprozess verstehen, bei

dem soziale Akteure stetig und dynamisch definieren, wie sich der Kern
ihres Bestands zusammensetzt und wie er erhalten werden kann. Folglich
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gestaltet sich etwas als resilient, wenn es sozialen Beobachter*innen
(beispielsweise einer Organisation) gelingt, mit Bedrohungen, Stérungen
und Krisen so umzugehen, dass die Fihigkeit der Bestandsidentifikation
erhalten bleibt oder neue Identifikationsoptionen entstehen (Endref} &
Rampp, 2014). Fir ein erwartungsabhingiges Verstindnis von Resilienz
ist somit bezeichnend, dass ,Resilienz eben nicht die Bestandserhaltung
eines Kerns trotz Transformation, sondern gerade durch Transformation
bedeutet” (Endrefd & Rampp, 2014, S. 94) und diese Fiahigkeit zur Trans-
formation erhalten bleibt.

Wie zuvor bereits ausgefiihrt, deuten aktuell beobachtbare Ent-
wicklungen eine zunehmende Verfiigbarkeit von Technologien durch
Demokratisierungstendenzen an (Cronin, 2020). Fiir Angriffe auf kriti-
sche Infrastrukturen und deren Schutz sind jedoch weitere Innovations-
faktoren zu bedenken, die aus der Terrorismusforschung bekannt sind. In
Anbetracht kontemporirer Beispiele aus der rechtsextremistischen Stro-
mung des Akzelarationismus? (Loadenthal, 2021a, 2021b) sowie den Plinen
dschihadistischer Salafist*innen (Krill & Clifford, 2022) lassen sich diese
Innovationsfaktoren auch auf den Phinomenbereich organisierter extre-
mistischer Gewalt und Kommunikation anwenden. Um in asymmetrischen
Konflikten einen Schritt voraus zu sein, passen sich terroristische Organisa-
tionen dynamisch an staatliche Repression an. Ihre Innovationstitigkeiten
miissen dementsprechend moglichst unberechenbar bleiben (Kron, 2007).
Zudem entwickeln sich terroristische Gruppen in Abhingigkeit von Kon-
fliktdynamiken (auch in Relation zu anderen Gruppen) und je nach Ideo-
logie variiert ihre Fihigkeit, innovativ mit Technologie umzugehen (Dolnik,
2007). Demnach wird malevolente Kreativitdt nicht nur durch die Fihig-
keiten der malevolenten Akteure selbst bestimmt oder durch techno-
logische Verfiigbarkeit begiinstigt, sondern in entscheidender Weise von
ideologischen Tendenzen vorgeprigt, wihrend sie sich aufgrund von
Repressions- und Konfliktdynamiken fortwihrend verdndert. Neuartige
Entwicklungen deuten zudem einen Einfluss von Kommunikationsdyna-
miken in Online-Communities an (Basha, 2023).

2 Akzelerationist*innen streben danach, durch ihve Handlungen einen sozialen, politischen und/
oder 6kologischen Zusammenbruch zu beschleunigen beziehungsweise die Bedingungen fiir einen
Zusammenbruch zu verschirfen (Loadenthal, 2022), indem sie die systeminhdrenten Widerspriiche
ausbeuten (Parker, 2020).
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Eine derart komplexe und adaptive Bedrohungslage erschwert die ohne-
hin problematische Strategiefindung. Repressive Strategien oder Eingriffe
in die dynamischen Faktoren malevolenter Kreativitit riskieren weitere
adaptive Innovationen extremistischer und terroristischer Organisationen.
Es empfiehlt sich, eine Strategie zu wihlen oder zumindest bestehende
Strategien um Elemente zu ergidnzen, bei denen Extremist*innen und Ter-
rorist*innen, ,die sich an dieses Verhalten anpassen, dies in einer gewissen
Handlungs-Bandbreite tun, die allzu unerwiinschte Handlungen weniger
wahrscheinlich werden lassen“ (Kron, 2007, S. 113).

Ein transformatives Konzept der Resilienz bietet eine solche Strategie fiir
soziotechnische Systeme. Dabei haben die vorangegangenen Ausfithrungen
gezeigt, dass Resilienz von den Wahrnehmungen und Erwartungen sozia-
ler Beobachter*innen abhingt. Fiir die Forschungsarbeit wurde eine syn-
thetisierende Perspektive auf das Konzept entwickelt, die sowohl orga-
nisations- und techniksoziologische Elemente als auch Erkenntnisse aus
der weiteren Sicherheitsforschung (Safety Management) heranzieht. Das
Ergebnis dieser holistischen Konzeption sind vier Aspekte der Resilienz:
(1) Systembeschaffenheit, (2) Systemkontrolle, (3) Systementwicklung und
(4) Systemnetzwerk.

(1) Die Systembeschaffenheit umfasst vor allem, wie komplex System-
elemente (beispielsweise Menschen und Technik) miteinander inter-
agieren und wie sie aneinandergekoppelt sind. Eine hohe Komplexitit
geht mit indirekten und unsicheren Informationslagen einher, die aus
einer hohen Zahl potenzieller Interaktionen in dem System resultiert
und die Gefahr unvorhersehbarer Riickkopplungseffekte birgt (Per-
row, 1984). Wihrend sich eng gekoppelte Systeme durch hohe interne
Abhingigkeiten und begrenzte Moglichkeiten auszeichnen, erlauben
lose Kopplungen Spielrdume, ersetzbare Komponenten und alternative
Moglichkeiten. Da in engen Kopplungen hiufig ein Vorgang unmittel-
bar auf den anderen folgt (Hopkins, 1999) und komplexe Lagen die
Ergriindung der Prozesse erschweren, die zum Teil unvorhersehbare
Effekte hervorbringen kénnen, wohnt eng gekoppelten komplexen
Systemen ein gewisses Katastrophenpotenzial inne (Perrow, 1984).

(2

—

Die Systembkontrolle umfasst tiberwachende, vorbereitende und inter-
venierende Mafinahmen, die der Stabilitit eines Systems zutriglich
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sein sollen und dessen Leistungen/Funktionen mdglichst schnell
wiederherstellen, wenn sie zuvor gestort wurden (beispielsweise
durch einen Unfall oder einen Angriff). Dazu gehdren Monitoringmaf3-
nahmen, mit denen sich soziale Akteure ein kontinuierliches Bild der
Lage - im eigenen System und der Umwelt - machen. Diese Akteure
sollten zudem wissen, wie sie auf kleine Stérungen und grofiere Dis-
ruptionen reagieren konnen, und fiir diese Fille die Handlungs- und
Entscheidungsfihigkeit aufrechterhalten (Hollnagel, 2013).

Im Rahmen der Systementwicklung ist es von Bedeutung, mégliche Ent-
wicklungspfade, Bedrohungen und Gelegenheiten antizipieren zu kon-
nen. Auch wenn diese Fahigkeit, wie zuvor etabliert, in besonders kom-
plexen Bedrohungslagen an ihre Grenzen stof3t, kommt eine resiliente
Strategie nicht ohne ein antizipatives Moment aus. Von entscheidender
Bedeutung ist es jedoch, aus Fehlern und Erfolgen zu lernen und diese
in weitere Antizipationen einflieflen zu lassen (Hollnagel, 2013). Wer-
den insbesondere die Mitglieder einer Organisation im Rahmen einer
Fehlerkultur darin bestérkt, ihre Erfahrungen mit der Bewiltigung
eines disruptiven Ereignisses offen zu kommunizieren, ermoglichen sie
wertvolle Lektionen fiir die gesamte Organisation (Weick et al., 2008).

Der Aspekt des Systemnetzwerks beinhaltet die drei vorangegangenen
Aspekte, verweist jedoch iiber die Systemgrenzen hinaus. Dies kann
bedeuten, dass Organisationen, Institutionen und/oder Unternehmen
(sowie ihre technischen Infrastrukturen) miteinander kommunizie-
ren und interagieren. Die Kommunikations- und Interaktionsformen
sollten dabei systemische Kapazititen ergidnzen und erweitern. Das
Ziel sind koordinierende und kooperative Netzwerke aus Organisatio-
nen (La Porte, 2006) und ihren technischen Infrastrukturen, das heifdt
soziotechnische Systemnetzwerke. Auf diese Weise konnen zusitz-
liche Ressourcen als Puffer vorgehalten werden (lose gekoppelte
Beschaffenheit) und die Systeme konnen sich in ihren Kontroll- und
Entwicklungsmafinahmen unterstiitzen. Konkret kann dies bedeuten,
dass ein Unternehmen das Monitoring fiir ein anderes Unternehmen
ibernimmt (beispielsweise = Cyber-Defence-Dienstleister*innen),
erfahrene Organisationen weniger Erfahrene in der Vorbereitung
eines Notfallplans unterstiitzen oder ihre Lern- und Antizipations-
methoden teilen.
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Die vier Aspekte der Resilienz interagieren somit miteinander. Beschaffen-
heit, Kontrolle und Entwicklung spielen auch im Systemnetzwerkkontext
eine Rolle und die verschiedenen Aspekte begiinstigen oder benachteiligen
einander. Die Erfahrungen und Einsichten aus der Entwicklung flief3en in
das Design der Beschaffenheit ein und informieren vorbereitende, iiber-
wachende und intervenierende Kontrollmafinahmen. Eine weniger kom-
plexe Beschaffenheit ist Monitoringmafinahmen zutrdglich und lose
Kopplungen erméglichen reibungsarme Wiederherstellungsprozesse. Aus
den Informationen des Monitorings ldsst sich ebenfalls lernen und anti-
zipieren. Lose gekoppelte Beschaffenheiten ermdglichen auch Spielrdume
fiir lehrreiche Experimente. Systemnetzwerke stellen Kapazititen fiir
die Ausgestaltung der anderen Aspekte zur Verfligung und ermoglichen
organisationsiibergreifende Kontroll- und Entwicklungsmafinahmen.

Vorliufige Evgebnisse der Studie
und die Ubersetzung in andere Problemkonstellationen

Die vier interagierenden Aspekte der Resilienz und ihre Riickbindung an
die Erwartungen sozialer Beobachter*innen bildeten den theoretischen
Ausgangspunkt und orientierten die empirische Arbeit des Forschungs-
projekts. Im Laufe der Arbeit wurden fiinf problemzentrierte Interviews
(Witzel, 2000) mit relevanten Akteuren des Feldes kritischer Infra-
strukturen (Betreiber*innen, Dienstleister*innen und staatliche Institutio-
nen) gefithrt und mit der qualitativen Inhaltsanalyse ausgewertet (Mayring
& Fenzl, 2019). Aufgrund des erschwerten Feldzugangs wurde das Material
um 18 weitere Dokumente erginzt (Gesetzestexte, Sicherheitsstandards,
White Paper und Beratungsangebote sowie Positionspapiere einer zivil-
gesellschaftlichen Organisation). Die Dokumente wurden mithilfe von
Kategorien und Erkenntnissen aus den Interviews, nach dem Repertoire
der qualitativen Inhaltsanalyse, kodiert. Der Anspruch hinter diesem Vor-
gehen bestand darin, die theoretische Vorarbeit um empirische Einblicke
kritisch zu erweitern.

Ein Teil der vorliufigen Zwischenergebnisse verweist auf bestimmte
Erwartungshaltungen an die Auspriagungen der Aspektinteraktionen. Von
Interesse sind hierbei einige Gemeinsamkeiten, welche im analysierten
Material als eine Erwartungskontinuitit auftraten. Die unterschiedlichen
Akteure (Betreiber*innen, Dienstleister*innen, staatliche Institutionen
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und zivilgesellschaftliche Organisationen) setzten zwar zum Teil deutlich
variierende und konfligierende Akzente, doch wiesen ihre Erwartungen an
die Aspekte eine gewisse Vergleichbarkeit auf. Im Folgenden werden die
Zwischenergebnisse prisentiert und insoweit moglich in den Bereich der
Pravention und Mitigation extremistischer Bedrohungen iibersetzt:

Zu (1): Fir die Systembeschaffenheit war von Bedeutung, dass Resilienz
bereits bei der Konzeption oder dem Design ansetzt, also nicht erst bei
der Implementation oder Umsetzung. So sollten beispielsweise technische
Komponenten bestimmte Affordanzen aufweisen, das heif3t aus der Sicht
der spiteren Nutzer*innen bestimmte Handlungsmoglichkeiten offerie-
ren (Norman, 2013). Praferiert wurden hierbei Designs, die Interventions-
moglichkeiten erlauben und fehlertolerant sind. Wenn eine Komponente
im System ausfillt, miissen andere Komponenten ihren Platz einnehmen
konnen (beispielsweise Notstromversorgung). Auch in sozialer Hinsicht
sollte geniigend breit ausgebildetes Personal zur Verfiigung stehen, um
anderweitig verhinderte Mitarbeiter*innen in ihrer Funktion zu unter-
stiitzen. Derartige Uberkapazititen und Substitutionsmechanismen sollen
eine lose Kopplung des Systems ermodglichen, um problematische Konse-
quenzen der steigenden Komplexitit (beispielsweise eine undurchsichtige
Informationslage) zu kompensieren. An dieser Stelle konnten ebenfalls
Akteure, die sich mit der Privention und Mitigation extremistischer
Bedrohungen befassen, ansetzen, um kritische Kompetenzen bei mehre-
ren Organisationsmitgliedern zu fordern. Plattformbetreiber*innen kon-
nen hingegen konkret dazu beitragen oder regulatorisch dazu angehalten
werden, die Affordanzen ihrer Plattform so zu iuberarbeiten, dass eine
erweiterte Palette an Handlungsmoglichkeiten fiir Nutzer*innen in der
Content Moderation besteht.* Hinsichtlich der Plattformen und neuer
Technologien stellen Regularien und Zertifizierungskonzepte einen mini-
malen Standard des sicheren Gebrauchs her, wie das ,IT-Sicherheitsgesetz
2.0“ (BSIG), die KI-Verordnung der Europiischen Union (Verordnung
(EU) 2024/1689) oder Angebote diverser Anbieter von KI-Zertifizierungen
(Schonschek, 2023).

3 Ein Teil des Transfers der Forschungsergebnisse auf den Bereich der Priventionsarbeit basiert auf
den Ergebnissen des Technologiemonitorings, insbesondere den Workshops zum Metaverse und
zu KI (Madeira et al., 2023), um die Ergebnisse besser an den Rahmen des Phidnomenbereichs
anzupassen.
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Zu (2): Systemkontrolle unterschied sich wie zuvor beschrieben in iiber-
wachende, vorbereitende und intervenierende Mafinahmen. Dabei sollte
ein kontinuierliches Monitoring des eigenen Systems stattfinden, in dem
aktuelle Entwicklungen und Vulnerabilititen sichtbar werden. Fiir den
Bereich der Priavention und Mitigation extremistischer Bedrohungen sind
dabei mehrere Anwendungen denkbar. Wihrend Sicherheitsbehdrden
vor allem die sichtbare Kommunikation und Handlungen malevolen-
ter Akteure beobachten, so konzentriert sich die Forschung des Techno-
logiemonitorings auf aktuelle Innovationsdynamiken. Dariiber hinaus
konnen gesellschaftliche Vulnerabilititen identifiziert werden, wobei
unterschiedliche Perspektiven und Erwartungshaltungen beriicksichtigt
werden sollten: die Ebene der intendierten Ziele (Sicherheitsbehorden),
die Ebene der technologischen Affordanzen (Forschung) und die Ebene der
Verletzlichkeit lokaler Gemeinschaften und demokratischer Werte (Zivil-
gesellschaft). Eine Beobachtbarkeit herzustellen kann auch durch Trans-
parenz gewahrleistet werden. Auf diese Weise konnen Nutzer*innen einer
Plattform bestimmte Vorgidnge durchschauen (beispielsweise durch eine
Kennzeichnung von KI-generierten Inhalten). Vorbereiten konnen sich die
Akteure aus der Priventionspraxis ebenfalls mit Notfallplinen, um auch in
Krisensituationen auf einen Orientierungsrahmen zuriickgreifen zu kon-
nen und ein strukturiertes Vorgehen zu ermdglichen. Von einer resilien-
ten Intervention wurde im untersuchten Material hingegen erwartet, dass
die Entscheidungsfindung zu einem gewissen Grad mit den Problemen
wandert (Weick et al., 2008), sodass lokal tidtige Organisationsmitglieder
beispielsweise in Krisensituationen schneller zu problemorientierten
Losungen finden. Die Organisationen der Priaventionspraxis konnen dort
ebenfalls ansetzen, indem sie auf die Fihigkeiten, Erfahrungen und Ein-
sichten ihrer Mitglieder vertrauen und sie gleichzeitig durch Schulungen
und Trainings fordern.

Zu (3): In der Systementwicklung standen die Mittel des Lernens und Anti-
zipierens im Vordergrund. Die untersuchten Organisationen waren darauf
bedacht, eine moglichst offene Kommunikationskultur zu entwickeln, in
der Fehler offen kommuniziert werden. Erfahrungen und Einsichten soll-
ten in regelméfligen Lessons-Learned-Runden aufbereitet werden, wobei
nicht nur auflergewohnliche Krisen, sondern auch alltdgliche Ereignisse
eine Rolle spielten. Fiir den Bereich der Pravention und Mitigation extre-
mistischer Bedrohungen lassen sich in diesen Ergebnissen vor allem
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Weiterbildungsangebote verorten. Unter Beriicksichtigung der bisherigen
Erkenntnisse des Technologiemonitorings sollten diese Angebote jedoch
auch neue, vulnerable Gruppen erreichen (beispielsweise aufierhalb des
Bildungssystems). Den Herausforderungen neuer Technologien (wie des
Metaverse oder der kiinstlichen Intelligenz) kann zudem in strukturier-
ter Weise begegnet werden, indem Parallelen zu und Lehren aus voran-
gegangenen Technologien beriicksichtigt werden (beispielsweise Gaming
und Social Media). Werden die einzelnen Erfahrungen und Lehren aus den
Technologien zudem iiber eine gemeinsame Plattform (beispielsweise
ein organisationsinternes digitales Angebot) aufbereitet gesammelt und
den Organisationsmitgliedern zuginglich gemacht, eignen sie sich fiir
Antizipationen. Ein weiteres Mittel der Antizipation wiren Simulatio-
nen und Planspiele oder auch Szenarien-Workshops und Vision Assess-
ments (Madeira et al., 2023). Sie eignen sich fiir eine multiperspektivische
Beleuchtung moglicher Entwicklungen sowie der darin enthaltenen
Bedrohungen und Potenziale. Zum Teil regen solche Methoden dazu an,
die eigene Erwartungshaltung temporidr zu verlassen und sich in die
Erwartungshaltung malevolenter Akteure zu versetzen. Zudem konnen
auch Synergieeffekte zwischen aufkommenden Technologien exploriert
werden (beispielsweise die Wechselwirkung zwischen kiinstlicher Intelli-
genz (KI) und Metaverse), die im organisationalen Alltag noch nicht sicht-
bar sind.

Zu (4): In der Forschung zu kritischen Infrastrukturen haben sich System-
netzwerke als Kommunikations- und Kooperationsformen erwiesen, die
iber die individuellen Systemgrenzen hinaus Kapazititen vorhalten. Dem-
nach konnen einzelne Systeme in Krisensituationen oder im Allgemeinen
in jeder Situation, die ihre eigenen Kapazititen iiberfordert, von den
Kapazititen des Netzwerks Gebrauch machen. So konnen Netzwerke bei-
spielsweise Erfahrungen und Einsichten (Expertise) bereitstellen, tempo-
rdr unterstiitzende Fachkréifte mobilisieren und Ressourcen zur Verfligung
stellen. Da in dem Bereich der Privention und Mitigation von extremisti-
schen Bedrohungen verschiedenste Organisationen mit unterschiedlichen
Erwartungshaltungen und Herangehensweisen wirken, ist vor allem der
Aspekt des Systemnetzwerks von besonderer Bedeutung. Konkret sind
dabei transdisziplinidre Vernetzungen denkbar, also der Wissenstransfer aus
der Forschung heraus, hin zu Praktiker*innen und zivilgesellschaftlichen
Akteuren. Sicherheitsbehorden konnen die Resilienz der Zivilgesellschaft
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beispielsweise mit Awareness-Workshops fordern oder ihre Erfahrung mit
neuen Technologien mit weniger erfahrenen Priventionsakteuren teilen.
Durch KI erleichterte Ubersetzungen kénnen dazu verwendet werden, um
ressourcendrmere Sprachriume mit Informationsmaterial zu versorgen.
Wenn sich zukiinftige technologische Entwicklungen abzeichnen (bei-
spielsweise das Metaverse), lassen sich zudem Stakeholder friihzeitig ein-
binden, um die Affordanzen zwischen demokratischen Akteuren, Plattform-
betreiber*innen, Forscher*innen und potenziellen Nutzer*innen sozial zu
verhandeln (Madeira & Plattner, 2023). Netzwerke spielen auch dann eine
hervorgehobene Rolle, wenn extremistische Bestrebungen in organisierte
Gewalt umschlagen. Untersuchungen des Katastrophenmanagements nach
den terroristischen Anschldgen des 11. September 2001 haben gezeigt, dass
Organisationen selbst abseits der formellen Strukturen in der Lage waren,
spontan neue Netzwerke herauszubilden, um an notwendige Ressourcen
und Expertise zu gelangen (Tierney, 2003).

Abschliefiend sollten einige Bedingungen der Resilienz im Rahmen der Pra-
vention und Mitigation von extremistischen Bedrohungen nicht unerwéihnt
bleiben. Die hier erwédhnten resilienzférdernden Mafinahmen bilden einen
idealisierten Erwartungsgehalt ab, das heifit eine Ansammlung von Ideal-
vorstellungen beziiglich des Was und Wie der Resilienz. Doch miissen diese
Erwartungen nicht von allen (Mitgliedern der) Organisationen einstimmig
getragen werden, sie konnen sich im Laufe der Zeit oder durch disruptive
Ereignisse verdndern und sind zudem nicht immer mit den anderen Zie-
len einer Organisation vereinbar (beispielsweise Gerechtigkeit, ethische
Fragestellungen oder Geheimhaltung). In alltagspraktischen Angelegen-
heiten stellen vor allem Fragen der Effizienz und Effektivitit eine nahezu
konkurrierende Erwartungshaltung zur Resilienz dar. Mafinahmen soll-
ten dementsprechend moglichst ressourcenschonend und wirksam sein.
Selbst im Bereich der kritischen Infrastrukturen und den dort weitver-
breiteten hohen Anspriichen an die Verfiigbarkeit systemischer Leistungen
sind Resilienzstrategien letztendlich nicht nur von Erwartungen abhingig,
sondern auch von verfiigbaren Kapazititen. Demzufolge sind die Aspekte
der Resilienz nur im Rahmen der zur Verfiigung stehenden Mittel méglich.
Und dennoch sind sie in Anbetracht der Kernfunktionen, die resiliente
Mafinahmen erhalten, eben nicht zu vernachlissigen. Vielmehr erfordern
sie eine Neubewertung und gewinnen im Angesicht zunehmend komple-
xer Herausforderungen an Dringlichkeit.

278



Technologiemonitoring -

Ausblick Technologiemonitoring

Die Abschitzung zukiinftiger Technologien ist und bleibt mit spezifischen
epistemischen Unsicherheiten verbunden. Diesem Sachverhalt trigt das
Technologiemonitoring Rechnung, indem es durch einen mehrstufigen
Prozess das technologische Innovationsgeschehen im Phinomenbereich
Extremismus beobachtet, um eine moglichst breite und verlissliche
Wissensbasis fiir die fundierte Einschitzung zukiinftiger technologischer
Entwicklungen zu schaffen.

Den Ausgangspunkt in diesem Beobachtungsprozess bildet der sogenannte
Grobradar, wobei mittels kontinuierlicher, systematischer Literatur-
recherche eine umfassende Einsicht zu infrage kommenden neuen Techno-
logien entsteht. In einem zweiten Schritt muss eine Auswahl getroffen
werden, welche der potenziell relevanten zukiinftigen Entwicklungen
eingehender untersucht werden sollen. Fiir diese Selektion wird mithilfe
geeigneter Methoden einschligiges Expert*innenwissen herangezogen.
In einem dritten Schritt, dem Feinradar, werden die zuvor identifizierten
ausgewihlten Technologien schliefdlich in Form von kurzen Vertiefungs-
studien ndher analysiert (Kusche et al., 2021).

Im bisherigen Verlauf des so konzipierten Technologiemonitorings wur-
den zwei Technologien ausgemacht, die in Bezug auf einen zukiinftigen
extremistischen Gebrauch einer vertiefenden Untersuchung unterzogen
werden sollten. Dabei handelte es sich zum einen um die mittlerweile im
Alltagsleben immer stirker priasent werdenden Anwendungen kiinstlicher
Intelligenz. Dieser Befund stiitzt sich hauptsichlich auf die Ergebnisse
einer Online-Delphi-Befragung und eines Expert*innen-Workshops. Zum
anderen handelt es sich um die noch weiter in der Zukunft liegende Vision
der auf virtueller Realitit basierenden Weiterentwicklung des Internets zu
einem Metaverse. Dieser Befund geht auf einen Expert*innen-Workshop
zurilick, der auf der Basis der am ITAS entwickelten Methode des Vision
Assessments durchgefiihrt wurde (Biischer et al., 2022; Madeira et al., 2023).

Im Feinradar sollen nun die beiden fiir das Themenfeld Extremismus
und Radikalisierung als besonders relevant identifizierten Technologie-
komplexe der kiinstlichen Intelligenz und des Metaverse vertieft und detail-
liert ausgearbeitet werden. Hierbei werden die einzelnen Technologien
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mithilfe weiterfiihrender Recherchen (Literatur, Internetquellen) und einer
Datenerhebung durch strukturierte Expert*innengespréiche analysiert. Die
daraus abgeleiteten Gefahren und Potenziale der Technologien werden
entlang problemorientierter Kriterien bewertet, um mogliche Handlungs-
optionen zu erarbeiten.

Als Datengrundlage fiir die vertiefenden Analysen dienen uns zwolf leit-
fadengestiitzte Interviews mit Expert*innen aus unterschiedlichen
Bereichen (NGOs, Extremismuspréivention, Sicherheitsbehdrden, Extremis-
musforschung). Die Identifikation und Auswahl der Expert*innen basierte
auf relevanten Wissensbestinden zu den Technologiekomplexen (KI und/
oder Metaverse) sowie zu Phinomenen des Extremismus. Die durch-
gefiihrten Interviews orientieren sich an folgenden, aus dem Problem-
bezug abgeleiteten Leitfragen:

« Welche Nutzung von Anwendungen kiinstlicher Intelligenz und/oder
des Metaverse fiir extremistische Zwecke wird heute bereits beobachtet?

» Welche Nutzung von Anwendungen kiinstlicher Intelligenz und/oder
des Metaverse fiir extremistische Zwecke wird zukiinftig erwartet?

» Wie kann der extremistischen Nutzung von Anwendungen kiinstlicher
Intelligenz und/oder des Metaverse begegnet werden?

» Welche Chancen bieten Anwendungen der kiinstlichen Intelligenz und/
oder des Metaverse fiir die Pravention von Extremismus?

Die so erhobenen Daten wurden mit der Methode der qualitativen
Inhaltsanalyse (Zhang & Wildemuth, 2009) ausgewertet. Die Grundlage
der Auswertung bildete ein von Veilleux-Lepage und Rassler (2024) vor-
geschlagener Analyserahmen, der das Zusammenspiel von vier Schliissel-
faktoren hervorhebt, welche die Nutzung neu entstehender Technologien
durch terroristische Gruppen erméglichen:

Die breite Verfiigbarkeit von 1.) offenen Technologien, mit einem Dual-
Use-Potenzial in Verbindung mit 2.) der Demokratisierung des notwendigen
Wissens zu deren schadhafter Verwendung, senkt die technologischen
Zugangshiirden fiir terroristische Akteure. Auf diese Weise wird auch die
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Wirkmachtigkeit derartiger Technologien gesteigert, indem 3.) deren breite
Diffusion iiber Lernprozesse niederschwellig moglich wird und dadurch 4.)
die Wahrscheinlichkeit filir Direktionalitit, das heifit die Entstehung neuer
Richtungen terroristischer Technologieverwendung, erhoht wird.

Wihrend sich die beiden Autoren mit ihren Uberlegungen auf die terro-
ristische Nutzung bestimmter Technologien beziehen, gehen wir davon
aus, dass der Ansatz auch wertvolle Einsichten zur Technologienutzung
durch extremistische Akteure im Allgemeinen (und dabei nicht gewalt-
titige Aktivititen einschlieflend) bieten kann. Wir vermuten, dass sich
sowohl die extremistische Nutzung neu aufkommender Anwendungen
kiinstlicher Intelligenz als auch des Metaverse anhand der postulierten
Schliisselfaktoren beschreiben und analysieren lassen. Von der Analyse
werden granulare Erkenntnisse fiir die Problemstellungen des Technologie-
monitorings sowie ein validierter Leitfaden fiir die zeitnahe Bewertung des
malevolenten Potenzials neuartiger Technologien erwartet. Diesen Leit-
faden gilt es, mithilfe der Interviewdaten zu tiberpriifen und gegebenen-
falls um weitere relevante Faktoren zu erginzen. Eine Veroffentlichung der
empirischen Forschungsdaten ist im ersten Halbjahr 2025 vorgesehen.

Schlussfolgerungen

Technologische Innovationsdynamiken wirken sich fortwahrend auf die
Fihigkeit malevolenter Akteure aus, kreative Nutzungsweisen zu erkunden
und technologische Affordanzen fiir ihre Zwecke auszunutzen. Unser Bei-
trag hat dargelegt, dass diese Entwicklung die Antizipationsfihigkeit von
Priventionsakteuren limitiert, aber nicht verunméglicht. Vielmehr miissen
die antizipativen Praktiken der Privention und Mitigation extremistischer
Bedrohungen in eine groflere Bewailtigungsstrategie integriert werden.
Werden die vier Aspekte der Resilienz bedacht und bearbeitet, scheint eine
erfolgreiche Bewéltigung vergleichbarer Bedrohungen auch zukiinftig aus-
sichtsreich. Die verschieden involvierten gesellschaftlichen Akteure miissen
in Netzwerken aus Systemen zusammenarbeiten, um die Kontrolle iiber die
eigene Beschaffenheit zu bewahren, und diese einer kontinuierlichen Ent-
wicklung unterziehen. Wihrend Beschaffenheiten mdglichst viel Spielraum
und Handlungsmaoglichkeiten erlauben sollten, so sollte Kontrolle entlang
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vorbereitender, beobachtender und intervenierender Mafinahmen struktu-
riert werden. Fiir die Entwicklung muss in einer offenen Kommunikations-
kultur aus Ereignissen gelernt werden, Bedrohungen zu antizipieren. Ver-
gangene und bestehende Polykrisen machen die Notwendigkeit einer
erweiterten Kommunikation und Koordination unter verschiedensten
Akteuren und ihren Erwartungen deutlich.

Aus der Beobachter*innenperspektive der Forschung ergeben sich bereits nahe-
liegende Betétigungsfelder fiir ein Systemnetzwerk zur resilienten Bewéltigung
der Herausforderungen extremistischer Bedrohungen. Die Technikfolgen-
abschitzung richtet ihren Fokus auf die kontinuierliche Beobachtung und
Antizipation der Entwicklungen technologischer Affordanzen und Schliissel-
faktoren malevolenter Kreativitit. Im Sinne der Innovationsdynamik ist es
zudem ratsam, weitere Einflussfaktoren zu beobachten, welche nicht nur die
Verfligbarkeit und potenzielle Wirkung von Technologien im Blick behalten,
sondern auch Repressions- und Konfliktdynamiken sowie die Variation und
den Wandel von Einstellungen mit mdéglicherweise zugrunde liegenden Ideo-
logien. Die MOTRA-Verbundpartner decken bereits einen Teil dieser Felder ab,
indem sie das Protestgeschehen (vgl. Beitrag WZB ab Seite 154) , den Diskurs
der Internet-Communities (vgl. Beitrag LMU ab Seite 50) und die Einstellungen
der Menschen in Deutschland (vgl. Beitrag Universitit Hamburg ab Seite 86)
untersuchen. Das Ziel besteht jedoch darin, relevante Entwicklungen nicht
nur zu beobachten, sondern die aus der Beobachtung gewonnenen Erkennt-
nisse filir vorbereitende und intervenierende Mafinahmen aufzubereiten und
sie innnerhalb von verschiedenen Netzwerken (transdisziplinir) offen zu
kommunizieren. Demnach ist der Wissenstransfer an Praventionsakteure im
Speziellen und an die Zivilgesellschaft im Allgemeinen entscheidend. Nur so
kann es gelingen, auch aus dem Beobachteten antizipativ zu lernen und die
Erfahrungen und Einsichten in die Ausgestaltung zukiinftiger Beschaffenheiten
(technische Plattformen, Organisationsnetzwerke, Kooperationsformate) ein-
flielen zu lassen. Die systematische Integration der Praventionsperspektive
ist daher ein unabdingbarer Bestandteil der Weiterentwicklung des Techno-
logiemonitorings. Hierzu zihlt ebenfalls die Konzeption eines validierten Leit-
fadens zur zeitnahen Bewertung neuartiger Technologien hinsichtlich ihres
malevolenten Potenzials im Kontext von Radikalisierung und Extremismus.
In diesem Sinne kann ein Technologiemonitoring, wie es im MOTRA-Verbund
angelegt ist, einen gehaltvollen Beitrag zur Resilienz einer demokratisch ver-
fassten Gesellschaft leisten.
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